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Absztrakt

A kommunikdcio mellett mds internet alapu szolgdltatdsok ellenérzése is fontos az arra
feljogositott szervezetek szamadra. llyenek példdul a banki szolgdltatdsok. Ahogyan a ha-
gyomdnyos hirkézlést alapjaiban vdltoztatja/vdltoztatta meg az internet, ugy ez — ha
jelenleg ugyan még csak csekélyebb mértékben, de — elmondhaté a pénziigyi szektorrol
is. A hagyomdnyos pénziigyi tranzakcidkat interneten keresztiil biztosito banki megoldd-
sok mellett sorra jelennek meg az alternativ lehetGségek. Ezek kéziil vannak, amelyek
kifejezetten virtudlis pénzt kibocsdtva nyujtanak pénziigyi szolgdltatdsokat, sét adott
esetben teljesen legdlis, hagyomdnyos web-boltban (pl. Wordpress store) is lehet fizetni
veliik (pl. Bitcoin), és vannak, amelyek csupdn , melléktermékként”, de hasonlo virtudlis
pénzmliveletekre adnak lehetéséget (pl. Diablo Ill). Az uj, alternativ pénziigyi tranzakcios
lehetdségek kényelmet és egyszerliséget biztositanak a felhaszndlok szamdra, azonban
szamos veszélyt is magukban hordoznak. A cikk néhdny uj tranzakcids lehetdség ismerte-
tésén keresztiil bemutatja azok veszélyeit és a térvényes ellenbrzés soran megjelend ne-
hézségeket is.

Kulcsszavak: felh6 alapu rendszerek, BitCoin, térvényes ellenérzés,

New financial transaction possibilities by cloud
computing systems and their dangers

Abstract

Besides the lawful monitoring of communication based on Internet, there are some other
application services, which have to be monitored by national security services and law
enforcement agencies. These are for example banking services. As the classic
communication has been fundamentally changed by Internet, this can be said (but in a
lesser extent) about the financial sector as well. Beside the money transaction solutions
via Internet provided by banks, new alternative possibilities are appearing. Some of these
are offering financial services by supplying virtual money, moreover in given cases you
can pay with it (e.g. Bitcoin) in completely legal web-shops (e.g. Wordpress store), and
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some of them are just by-products, but they give similar possibilities for similar virtual
financial operations (e.g. Diablo Ill). The new alternative financial transactions ensure
convenience and simplicity for the users, although they also involve threats. This article
presents their threats and the difficulty of lawful monitoring of them through the
description of some of these methods.

Key words: cloud computing, BitCoin, lawful monitoring

Bevezetés

Felgyorsult életritmusunk, a — sokszor napi nyolc 6rat meghaladé — munka mel-
letti szamtalan kotelezettség, egyéb teendbink okan egy-egy feladat, ligy elinté-
zésére egyre kevesebb idénk marad. Az internet és az internet-alapu alkalmaza-
sok segitenek abban, hogy szamtalan teendénket gyorsabban, kényelemsebben,
sorban allas nélkil akar otthonrdl is elintézhessuk.

Ennek igénye megjelenik pénziigyeink rendezésében is. A szélessavu internet
és a személyi infokommunikacids eszkdzok széleskor( elterjedésével a felhaszna-
6k pénzigyi tranzakcidikat is szeretnék gyorsan, kényelmesen, egyszer(ien elin-
tézni.

A megvaltozott igényekre és technikai lehetGségekre a bankok azonban ru-
galmatlanul reagalnak. Konzervativ miikodési szemléletiik és a biztonsag feltét-
len megteremtésének szandéka védi ugyan a felhasznalékat, ugyanakkor éppen
e miatt az Ujonnan jelentkezd igényeket nem, vagy csak hosszu atfutasi idé utdn
képesek kielégiteni. A , piaci rést” azonban, mint minden mas agazatban, a vallal-
kozd szelleml emberek hamar felismerik, és annak betoltésére megoldasokat
kezdenek el kinalni. igy megjelennek olyan, kordbban nem latott alternativ pénz-
Ugyi lehet&ségek, mint a virtualis valuta hasznalata.

A kényelemnek, mint mindenhol, természetesen itt is dra van. Az Uj pénzigyi
lehet8ségek ugyanis kockazatosabbak, mint a hagyomanyos bankok altal nyuj-
tott szolgdltatasok. Egyfel6l magasabb a pénzilgyi kockazatuk, hiszen példaul a
virtudlis valutdk arfolyama kdnnyebben valtozik, vagy akar dél be, mint a ha-
gyomanyos valutaké. Masfeldl a virtualis fizetési modok Uj lehet6ségeket terem-
tenek a blin6z6k szamara is. Tamadasaikkal kdnnyebben szerezhetik meg masok
pénzét, de kétes eredetli pénziket egyszerlbben és ,biztonsagosabban” képe-
sek tisztara mosni, vagy masoknak, pl. terroristaknak eljuttatni. Eppen ezért cél-
szer(i attekinteni az Uj pénzigyi tranzakcios lehetGségeket, azok veszélyeit és a
torvényes ellen6rzés soran megjelend nehézségeket.
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Uj pénziigyi tranzakciés lehetségek a virtualis térben

Napjainkban az internet és az azt haszndlé alkalmazasok gydkeresen valtoztatat-
jdk meg szokdsainkat, teszik kényelmesebbé életlinket. Ilyen kényelmi lehetdség
az, hogy sajat, ma mar javarészt hordozhaté infokommunikaciés eszkozeinkkel
vasaroljunk, bankoljunk akar az otthoni karosszékbdl, egy kdvézobdl, vagy ahol,
és amikor idénk engedi. [1] [2] A fejl6dés markansan kimutathaté a pénziigyi
tranzakciok vildgaban is, hiszen a kibertérben a fizetésre, a pénziigyi tranzakcidk
végrehajtasara szdmos U] lehet6ség all rendelkezésiinkre. A klasszikus bankok
kordbbi szolgdltatdsaikat virtualizaljak, eddig nem latott, mar kifejezetten az in-
ternet-technolégiara épil6ket vezetnek be. Mellettik azonban megjelennek
olyan alternativ pénziigyi tranzakcids lehetGségek is, amelyek ugy kinaljak ezeket
a szolgdltatasokat, hogy a mogottiik allo szolgaltatd nem rendelkezik klasszikus
banki hattérrel (ilyen példaul a Bitcoin, tovabbiakban: BTC). [2] [3] [4] [5]

Ez utdbbiaknak kétségteleniil az el6nyei kbzé sorolhatd, hogy gyorsak, egy-
szerlien, barki altal hasznalhatdk, és sokszor olyan igényeket is kielégitenek,
amelyeket a klasszikus bankok nem tudnak, vagy nem akarnak.

Az alternativ pénziigyi tranzakcids lehet6ségeknek azonban arnyoldalai is
vannak. Az egyik a pénziigyi kockazat. Az ugyanis, hogy a szolgaltaté nem rendel-
kezik klasszikus banki hattérrel, kockazatossa teszi, teheti az ligyleteket.

Ezek a pénzigyi kockazatok a felhasznald részérél (ki)szamithatdk, vagy leg-
alabbis figyelembe vehet6k. Nagyobb, de immar az allam szamara jelentkezé
gondot okoz, hogy bizonyos felh6é alapu rendszeren folytatott pénzigyi tevé-
kenységgel ugy lehet jovedelemre szert tenni, hogy az akar teljes mértékben ki-
kerllhet az addhatdsag ellenbrzése aldl. Ez pedig nyilvanvaléan ugyanolyan
problémat jelent, mint barmilyen mas eltitkolt, nem addzott jévedelem. Am a
legsulyosabb kovetkezményei mégis annak vannak, hogy ezek a tranzakcidk le-
het6séget biztositanak a pénzmosasra — annak Uj formait teremtve meg —, igy
példaul a szervezett blin6zés vagy a terrorizmus finanszirozasara is. [6]

Az el6z6 bekezdésben a felh6 alapu rendszerek emlitése nem volt véletlen. Az
alternativ pénziigyi tranzakciékhoz ugyanis alapvet6en internet-technoldgiara
épll6 szolgaltatasokat, azon belil is els6sorban nyilvanos szamitasi felh6 (Public
cloud (PC)) és szoftver, mint szolgaltatds (Cloud Software as a Service (SaaS)) ti-
pusu rendszereket (tovabbiakban: PC/SaaS felhd alapu rendszerek) hasznalunk
fel. A PC/SaaS rendszerek azok a mindenki szamara — a meglévd személyi haszna-
lata eszkdzok (pl. notebook, okostelefon stb.) felhasznaldsaval, akar csekély
szamitastechnikai tuddssal is hasznalhatd, olcsdn, sokszor ingyenesen — igénybe
vehet6 rendszerek, szolgdltatasok (mint pl. Facebook, gmail, Dropbox, Twitter,
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Skype stb.) amelyek ma mar szerves részét képezik mindennapi életiinknek,
kommunikaciénknak. Ezek k6zott pedig mar szép szammal vannak olyanok, ame-
lyekkel pénziigyi tranzakcidkat is végrehajthatunk (mint pl. Gmail(!)[7] [8],
PayPal, Bitcoin stb.) (A PC/SaaS rendszerek az internet-technoldgiara épllé szol-
galtatdsok részhalmazanak tekinthet6k, am a hatdrvonalat, hogy mikor tekinthe-
t6 csak az egyiknek vagy mindkettének egy szolgdltatas, nagyon nehéz egyértel-
mien meghuzni. A probléma elemzése jelen cikk keretein tulmutat, ezért a to-
vabbiakban mindenhol PC/SaaS rendszereket emlitiink.)

A célszemélyek pénziigyi tranzakcidinak az ellenérzése — kiilénb6z6 formaban
és mélységben — jelenleg is feladata a nemzetbiztonsagi szolgélatoknak, a rend-
védelmi szerveknek és az adéhatdsagnak is. Ennek a feladatnak egy sajat orszag-
ban (is) m(ikédé bank esetén viszonylag egyszerlien eleget lehet tenni. A csak
kilfoldon telephellyel rendelkez6, de belfoldon is szolgdltatdst nydjtd bankok
viszonylataban azonban mar nehézségekbe Utkdzhet a torvényes ellendrzés ke-
retében a szlikséges adatok beszerzése. Gondoljunk itt példaul a svajci bankok
felhasznaldira, akikrél hosszu évtizedekig nem voltak hajlanddk kiadni a svajciak
semmilyen informaciot, még akkor sem, ha mindenki altal elismerten illegalis-,
vagy blincselekménybdl szarmazod értékek keriiltek naluk elhelyezésre. [9] [10]
[11] Az online, felh6 alapu rendszerek esetében a helyzet pedig még rosszabb.
Sokszor a pénzigyi tranzakciot lehetGvé tévé alkalmazasszolgaltatdk sajat magu-
kat sem tartjak pénziigyi szervezetnek, vagy a pénzigyi vildg nem ismeri el 6ket
azoknak [5]. A felhd alapu rendszerekre jellemz6, hogy nem csak a pénziigyi, ha-
nem minden mds alkalmazasszolgaltatotdl is rendkivil nehéz a térvényes ellen-
Grzés altal kért informaciok beszerzése. [12]

A vilag véltozasait a bankok ha lassan is, de kdvetik. igy az internet és a sze-
mélyi hasznalatu infokommunikacids eszkdzok terjedésével az altaluk kinalt szol-
galtatasok szolgdltatasokat is sorra elektronizaljdk és kinaljak ilyen formdaban is
Ugyfeleiknek. Ma mar egyszer(ien, gyorsan utalhatunk pénzt egy masik szamlara,
fizethetlink be csekkeket, vagy éppen fizethetlink web boltokban akar erre dedi-
kalt bankkartyaval. [13] [14] A bankok altal kinalt elektronikus pénziigyi tranzak-
ciok tobbsége a korabbi banki szolgaltatasok atkonvertaldsa a virtualis vilagba,
annak elényeit azonban csak lassan fedezik fel és épitik be szolgaltatasaikba (pl.
egy elektronikusan inditott atutaldssal ne kelljen kotelez6en megvarni a kdvet-
kez6 banki napot, hanem az 4 6ran belll megtorténjen). [15] Az Uj lehetGségek
bevezetésének lassisdgat persze magyarazza a szigoru jogszabadlyi kdrnyezet, a
lehetdleg teljes kori biztonsagra torekvés, am éppen ez a lassusag az, amely mi-
att egyre gyorsuld vildgunkban a felhasznalok alternativ lehet&ségek felé fordul-
nak.
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A bankok nem csak lassan reagdlnak az uj kihivasokra, lehet6ségekre, de sok-
szor nem is kindlnak megfelel§ megoldasokat az ,,online vilag” szdmara. Igy sorra
jelennek meg a kifejezetten online vilagra szabott, pénziigyi tranzakcidkat bizto-
sité lehetdségek. llyenek példdul a PayPal, amely havidij nélkil kinalja biztonsa-
gos, s6t pénz-visszafizetési garancidval hirdetett szolgaltatasat, amellyel sokszor
olcsébban is lehet online vasarolni. [16] Hasonld biztonsagos online fizetést kinal
a Neteller, [17] a Moneybookers, vagy Ujabb nevén a Skrill emellett mar magan-
személyek kdzotti tranzakcidkat is biztositja. [18]

Jelenleg még extrém, a jov6ben taldan mar kdznapi lesz a peer-to-peer (P2P)
hitelezés példdja, amely a bankoknal alacsonyabb kamattal és nagyobb megtéri-
léssel kecsegtet a kis-, és kozépvdllalatok szdmara. igy az ezen vallalatok finanszi-
rozdsdval az alacsony nyereség miatt kevesebbet tor6dé bankok helyét egyre
inkabb P2P finanszirozasra szakosodott vallalatok veszik at. Az Uzleti lehetGség
komolysagat mutatja, hogy Nagy-Britannidban kozéptdvon 12 milliard fontos
forgalommal szamolnak, az Egyesiilt Allamokban pedig mintegy 100 milliard dol-
larra becsiilik az emlitett vallalatok kielégitetlen finanszirozasi igényét. [19]

Mindezek mellett mégis taldn a hagyomanyos pénzligyi strukturatdl valé el-
szakadast a Bitcoin és a hozza hasonlé teljesen virtualizalt fizet6 eszk6zok, rend-
szerek jelentik. Ezeket nagyjabodl két csoportra kilonithetjik el: az egyikbe a va-
I6di gazdasadghoz kapcsoldddnak szant, a valddi fizetGeszkozok valamiféle alter-
nativajanak tervezettek (pl. Flattr, Ripple, Ven, Bitcoin stb.) a masikba az interne-
tes jatékokbdl (Second Life/Linden Dollar, World of Warcraft/Gold stb.) kinovék
tartoznak. [20]

A virtudlis fizet6eszk6zok napjainkra — ugy tlnik — gombamdd szaporodnak,
egy cikkiré legaldabb 83 félét szamolt 6ssze bel6lik. [21] Ezek koziil a Bitcoint
érdemes részletesebben is megvizsgalni. Egyrészt azért mert talan ez a legelter-
jedtebb, legismertebb virtudlis fizet6eszkdz, masrészt pedig azért, mert — leg-
alabbis a jelenlegi tobbi hasonlé megoldashoz képest — viszonylag hosszabb éle-
tlinek és , életképesebbnek” tlinik (a Bitcoin 2008-ban indult). [22]

BITCOIN bemutatasa

A Bitcoin un. Gsblokkjat 2009. januar 3-an hozta létre egy Satoshi Nakamoto né-
ven férumozod ismeretlen, bar sokkal valdszintibb, hogy a név nem csupan egy
embert takar. A BTC nyilt forraskédu digitalis valutanem, amely elnevezés egy-
részt egy, a virtualis fizetGeszkozt kezel6 nyilt forraskddu, barki altal fejleszthetd
szoftverre, masrészt pedig annak kozvetitését szolgdld peer-to-peer haldzatra
utal. Ez utébbi taldn a legjelentdsebb Ujitas, hiszen az eddigi elektronikus fizet6-
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eszkozokkel szemben a BTC nem igényel kiilon infrastruktarat, igy nem kell sza-
molni annak koltségeivel sem.

Bitcoin-jainkat barmilyen erre alkalmas eszkdzon (pl. személyi szamitogépen,
mobiltelefonon, kiilsé adathorddzdékon, vagy akar felh6 alapu szolgaltatoknal)
tarolhatjuk, a tranzakcidkhoz pedig csak a kiild6 és a fogadd cime sziikséges. A
hagyomanyos banki rendszerrel szemben BTC hdalézatdban nincs kdzponti iranyi-
tas, igy ez kizarja a hatdsagi kontrollt és befolyast (pl. csalds gyanija miatt nem
lehet sztorndzni kordbban jovdhagyott tranzakcidkat), valamint ugyanezért itt
kizart a manipuldcié vagy akar az inflacid is. [23]

A Bitcoin mas maddon is védett. Ez ugyanis egy olyan virtudlis fizet6eszkoz,
melyet egy decentralizalt, titkositassal védett, elosztott (P2P) haldzat tarol. A
titkositas erGsségére jellemz6, hogy a fajlok dekddoldsa jelenlegi ismereteink
szerint beldthato idén bellil nem lehetséges. A hdldzathoz csatlakozas abbdl all,
hogy egy letoltott kliensprogramot futattunk a szamitégépiinkén, mely telepités
utan rogton general egy — a rendszert hasznaldk szdmdra — nyilvdnos szdmlasza-
mot (kvazi bankszamla), amellyel tranzakcidkat indithatunk és fogadhatunk.

A kliensek letoltésének szamat tekintve elsd az Egyesiilt Allamok, melyet Kina
kovet, majd Nagy-Britannia, Németorszag és Oroszorszag kovetkezik. Magyaror-
szag - lakossagahoz viszonyitva - az el6kel6 31. helyen all. [24] A rendszer kar-
bantartasat és fejlesztését onkéntesek végzik, az Uj Bitcoinok generdldsat és a
tranzakciok nyilvdntartasat, nyomon kovetését a rendszer biztositja.

A rendszer mellett a tulajdonos is védett: az adott BTC felett csak a tulajdo-
nos rendelkezhet, és a szamldk befagyasztasat vagy lefoglaldsat "a rendszeren
kivilieknek" csak a P2P rendszerben lévé Gsszes szamitogép egyszerre torténd
lekapcsolasaval lehetne kivitelezni. A tranzakcidk blokkokban keriilnek tarolasra,
és minden blokk tartalmazza az el6z6ek egy részét is. Ez az egymasra épiil6, ko-
dolt lancolat biztositja a tranzakciék hamisithatatlansagat.

Uj BTC-k - jelenleg - atlagosan tizpercenként keriilnek be a rendszerbe, 6tve-
nes csomagokban, melyek négyévente felez6dnek, igy érik el a 2140-ik évben a
rendszert megalkotdk altal maximalisan meghatarozott 21 millié darabot. A BTC-
nek “valtépénze” nincs, de nyolc tizedes-jegyig oszthatéak (mig a valés fizet6-
eszkozok két tizedesjegyig), a rendszer tehat megfelel6en flexibilis. Mivel elGre
ismert a maximalisan elGallithatd Bitcoin, és elGallitasanak Gteme is kiszamithaté
és kizardlag a kereslet-kinalat hatarozza meg a pillanatnyi értékét, ezért - szem-
ben a hagyomanyos fizet6eszkdzok szamdanak valtozasatdl (jegybankok “banko-
prése” vagy pénz-leértékelése) stabilabb és fliggetlen az ad-hoc hatasoktdl. For-
galmanak volumene, intenzitdsa publikus: nemcsak a Bitcoin-t6zsdéken, hanem
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mas weboldalakon is figyelemmel kisérhet6 (bitcoinwatch.com,
bitcoinmonitor.com).

A Bitcoinhoz hozzajuthatunk elektronikus tevékenységgel (szamitasi teljesit-
ménnyel), amely részben banyaszattal térténik: a blokkok hitelesitéséért végzett
szamitdsokat végz6t Ujonnan létrehozott BTC-vel “dijazza” a rendszer, tovabba a
tranzakciés kod el6allitasaban vald részvételért is kaphatéd “jutalék”. Jelenleg
még a “banyaszat” tekinthet6 a hozzajutds f6 forrasanak, de a szamitasi felada-
tok novekvé bonyolultsdga miatt id6vel szinte egyeduralkodévd fog vélni a
tranzakcids jutalék.

A ,Bitcoin-laz” vonzataként megjelentek a BTC-elGallitasara specializalt cél-
szamitégépek, és mar ezek forgalmazasdval is lehet napjainkban vagyonokat ke-
resni. [25]

A BTC megszerzésének masik Utja mar hagyomdanyos megoldasnak tekinthe-
t6: fizikai fizetGeszkoz atvaltasaval valamint aruk és szolgaltatasok nyujtasaval
lehet szert tenni a virtualis fizet6eszkozre.

A BTC-tranzakcidkat kétarcusag jellemzi: egyszerre gyorsak (nincs banki zar-
ora) egyben relative lassuak (a rendszer mintegy tiz perc alatt ellenérzi a tulajdo-
nos Bitcoinjanak tranzakcidos el6zményeinek valddisagat). A pénziligyi mozgdsok
egy nyilt és egy titkos kulcs felhasznalasaval keriilnek kddolasra, igy a teljes rend-
szer tudomast szerez a tranzakciorél (de a felek kilétérél nem). Minden szamito-
gépen megtaldlhato - kddolt formaban - a teljes, és egyetlen blokklancolat, tehat
egy visszaélési szandékkal (“hamis pénz”) generalt kédsorozat nem keriilhet be a
l[dncolatba, igy ugyanazt a Bitcoint sem tudja a tulajdonosa kétszer elkolteni...

A Bitcoinnak ellenzGi szerint nincs tranzakcids, értékmérd vagy megtakaritasi
szerepe, tehat nem lehet pénzként definidlni. [26] Tdmogatdi ugyanakkor azzal
érvelnek, hogy az Eurdpai K6zponti Bank fenntartja a jogot a Bitcoin-kérdés sza-
balyozaséra, az Amerikai Egyesiilt Allamok Kincstara szerint pedig pénzkdzvetitdi
szerepe van, mely érvek aldatdmasztjdk a BTC fizet6eszkdzkénti |étezését. Né-
metorszagban hivatalosan elismert fizet6eszkoz, az USA egyik birdsaga pedig egy
piramisjaték szervezgjét itélte el, indoklasaban leszégezve, hogy a Bitcoin fizets-
eszkoz, a Forbes Ujsagirdja pedig egy hétig élt kizardélag BTC felhasznaldsaval, a
hagyomanyos fizetési lehetGségeket mellGzve.

Erdekes, hogy az orosz Legfébb Ugyészség a Bitcoin hasznélatat betiltd érve-
Iése is elismeri pénzhelyettesit6 szerepét: ,,Az anonimitdst biztosito fizetési rend-
szerek és digitdlis valutdk — kéztiik a legismertebb, a Bitcoin — pénzhelyettesitd-
nek mindsiilnek, és sem magdnszemélyek, sem intézmények nem haszndlhatjak
Oket.” [27][28] [29]
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A virtualis fizet6eszkoz el6nyei kozott sorolhaté fel, hogy gyakorlatilag ano-
nim, kivilallé szamara visszakdvethetetlen, barhol tarolhaté (virtudlis “pénztar-
ca” - eWallet, PC, okostelefon, felhG alapu tarold szolgaltatas stb.), konnyen hoz-
zaférhetd, biztonsagos (a sajat pénzként hasznalhaté kédsorozat tobb példany-
ban is tarolhatd). EIGny és hatrany is lehet, hogy a rendszerben nincs “feketelis-
ta” sem, nem akadalyozhaté meg az egyes szamlakra, vagy azokrél inditott uta-
Ids, sem zarolni, sem lefoglalni nem lehet azokat, amely jellemz&k miatt a koz-
torvényes és a politikai indittatasu blnelkévet6k,vagy akar példaul terrorizmust
tdmogatok korében is preferdlt lehet. A BTC-szisztéma hatranyaként réhaté fel,
hogy a legkisebb érték( tranzakcid is hosszu id6t vesz igénybe, és az egyes alla-
mok szabalyozasukkal is ellehetetlenithetik (pl.Thaiféld utdn Kina és Oroszorszag
is betiltotta a hasznalatat.) [29] [30] [31]

A BTC felhasznalasanal két {6 teriiletet hatarozhatunk meg: mig egyfeldl a ha-
gyomanyos fizet6eszkozok kivaltasara, helyettesitésére is alkalmas, masok kife-
jezetten befektetési céllal szerzik be. Egyes pénziigyi befektet6k mar megalapi-
tottak Bitcoin befektetési alapjukat is. A kinaiak ugy tekintenek a Bitcoinra, mint
egy kivalé digitalis értékhordozdra, valamiféle digitdlis aranyra. [32] [33] Napja-
inkban mar a legkilonb6z6bb addsvételek és szolgaltatasok fizetGeszkdzévé valt,
a pizzatdl egészen az aranyig, vagy webhosting-dijtél a lakbérfizetésen keresztil
a mesterséges megtermékenyitésig. [34] [35] S6t az els6é Bitcoin automatak is
megjelentek a piacon [36] A jogellenes tevékenységet lehetévé tevs szerepét
tekintve mindkét terilet érdekes az allam, az adod- és pénziigyi rendszer és a
rendvédelem-hirszerzés szempontjabdl is.

A BTC elsé latasra teljesen virtualizalt és anonimizalt fizet6eszkéz, amelyben a
Bitcoint birtokold tulajdonosok kiléte nem ismert. A BTC hasznalatakor csupdn
»account”-jukkal azonositjdk magukat, személyazonossagukat csak a hagyoma-
nyos pénziigyi-gazdasagi felllethez torténd kapcsolddds soran, néhany specidlis
tranzakcidtipus (valuta-BTC atvaltasa, dru- vagy szolgaltatds vasarlasa esetén)
fedik fel. Ezek a tulajdonsdgok azonban nemcsak biztonsagot nyujtanak, de nagy-
foku kockazatot is rejtenek tulajdonosaik szamara.
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7. dbra. Bitcoin drfolyamvdltozdsa 2013-ban és 2014 elején®

A ,hagyomdnyos” valutdk esetén a rendszer kiterjedtsége, a fizet6eszkdzoket
kibocsatd allamok, a pénziigyi szervezetek, cégek és a gazdasagi szereplSk sza-
ma, rétegezettsége és mérete a gyors valtozasok ellen — pusztan tomegiik kdvet-
keztében — nagyfoku rezisztencidra és kompenzaciéra képes. A viszonylag kicsi
Bitcoin-piac kevésbé tud ellenallni a negativ vagy pozitiv hirek okozta valtoza-
soknak, igy vagyonok keletkezhetnek vagy tlinhetnek el napok leforgdsa alatt.

2013 tavaszan a BTC arfolyama 14 USA dollarrél (tovabbiakban: USD) 238-ra
ugrott fel, majd hirtelen a kevesebb, mint a felére, 84-re esett vissza. Oktdber
kozepétdl az arfolyam meredek emelkedésbe kezdett és kisebb zokken&kkel el-
jutott — az eddigi — 1 203 USD-s rekordarig, majd 584-re esett vissza. Ez a rendki-
vil gyors arfolyamvaltozds a ,, hagyomanyos” valutdk esetén nem jellemzd, csu-
pan a gazdasagilag instabil orszagok esetében fordul elé. [37] [38]

A dolog persze érthetd, hiszen a hagyomdnyos financidlis rendszer stabilitdsat
— f6leg a t6zsdei- és hitellgyletek kiterjedésével és a papirpénz mogotti nemes-
fém fedezet megszlinésével — a szerz6dések betartdsaba (betarthatésagaba), a
pénziigyi rendszer, az arucikkek és szolgaltatasok viszonylagos értékallésagaba
vetett hit tartja fenn. Ez azonban a Bitcoin esetében, egy teljesen anonimizalt és

35 Forrds: http://blockchain.info/hu/charts/market-
price?timespan=1year&showDatapoints=false&daysAverageString=1&show_header=true
&scale=0&address= (letoltve: 2014. 03. 02.)
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virtudlis kornyezetben, — jelenleg még legalabbis — nehezen tarthaté meg hosz-
szabb tavon.

Egyes szamitdsok szerint a feketegazdasag vilagméret(i forgalma elérheti a
4000 millidrd dollart, melybe beleértendé a csempészett doboz cigarettatdl
kezdve a fegyver-feketekereskedelem is. Ebb&l a pénzforgalombdl részesedhet a
kalkulacid szerint a Bitcoin is, mintegy 60 milliard értékben. [39] (A BTC t6zsdei
kapitalizacidjat jelenleg mintegy 3,8 milliard dollar értékre becsiilik.) A jelzett
mennyiségl “piszkos pénz” énmagdaban is a BTC arfolyamanak megtobbsz6r6z6-
dését indukalhatja.

A jogellenes tevékenységbdl szarmazé pénzek elsGsorban az alabbi teriletrdl
jelenhetnek meg a virtualis pénz vilagaban:

e a“hagyomanyos” tevékenységek kozul:

- illegdlis kereskedelem (gyermekporno, emberkereskedelem, ka-
bitészer, gyogyszer, fegyver),

- addcsalds, pénzmosas (az egyre inkabb visszaszoritott off-shore
technikakkal szemben),

- illegdlis szerencsejaték,

- illegdlis kampanyfinanszirozas,

- terrorizmus finanszirozasa.

e |T-kérnyezetben

- aszamitogépes - ugynevezett - “0. napi” sérilékenységek,

- botnet-bérlések (pl. DDoS tdmadasok céljabdl), [40]

- er6forras-lopas (a botnetek mar nemcsak spamelésre vagy tul-
terheléses tdmadasokra vehetdk igénybe, hanem BTC-
banyaszatra is). [41]

e a Bitcoin-kérnyezet tdmaddsara

- adatlopas (e-pénztarca) [42]

- account-lopas (pl. Scribd online kdnyvtarszolgaltatd sérelmére)
[43]

- virtuadlis bankrablas (pl. BitFloor valutavalto sérelmére) [44]

- tulterheléses tamaddssal a Bitcoin-t6zsde lzleteinek akadalyoza-
sara (arfolyam-manipulacid) [45] [46]
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A Bitcoin-“iparag” napjainkra mar kialakitotta a virtudlis pénz tulajdonosainak
és tranzakcidinak anonimitdsat, visszakdvethetetlenségét lehetévé tevé megol-
dasainak széles spektrumat, az IT-terlileten kordbban is alkalmazott altaldnos
megoldasoktdl a teljesen Uj, csak itt alkalmazhaté megoldasokig. Egyes felhasz-
naldk internetes identitdsat, forgalmazasat anonimizalé proxy szerverek “védik”,
akar tranzakciénként is uj BTC azonositot generalhatnak, kiilsé e-tdrca szolgdlta-
tot vesznek igénybe, névtelenits atvaltasi technikat (BTC-ZeroCoin-BTC) vezettek
be illetve specializdlédott “virtudlis pénzmosé” cégeken folyatjak keresztil pén-
zeiket. (A cég - jutalék fejében - tobb accountrdl aggregélja egybe a virtudlis
pénzt, illetve tobb szdmlara osztja szét, vagy az egyes tulajdonosok Bitcoinjait
utalja korbe, keveri 6ssze.) [47] [48] [49]

Egyes kutatdok azonban figyelmeztetnek, hogy teljes anonimitds nem létezik a
BTC vilagdban sem. [50] Amennyiben nem vesznek igénybe anonimizalé techno-
I6giat, a felhasznaldk IP-cime nyilvanos és megismerhetd, akik egyébként is gyak-
ran ovatlanok, mikor internetes férumokon koézzéteszik accountjuk adatait. Min-
den egyes korabbi forgalmi el6zményt tartalmaz az adott tranzakcid is. A virtualis
vildag és a hagyomanyos Uzleti teriilet metszéspontjaiban is nyomokat hagynak
maguk utan a felhasznaldk. A “bevett” valutdk és a Bitcoin atvaltasa soran a
pénzintézetek adataiban megjelenik az ligyfél, és tovabbi azonositasi lehet&séget
nyljtanak az aruk hagyomanyos Uzletekben torténé adasvétele, a kiszallitasi-
garancidlis Ugyintézési adatok, cimek valamint a szolgdltatasok igénybevételéhez
kapcsolddo adatbazisok is.

A hatdsagi fellépés “kirdlyvize” lehet az FBI eljardsa a “Silk Road” weboldal kap-
csan. 2013. oktdber 2-an tobb amerikai hatdsag részvételével csaptak le a web-
oldal GzemeltetGjére. A gyanu szerint tébbek kdzott droggal, fegyverekkel, illega-
lis gyogyszerekkel és hackerszolgaltatasokkal Uzleteltek a weboldal |atogatdi, az
aruk és szolgaltatasok ellenértékét tobbnyire Bitcoinnal egyenlitették ki. A fedett
nyomozdk 2011. novembere 6ta tobb, mint szaz tranzakciot hajtottak végre, és a
rendelt aruk is tobbnyire megérkeztek a megadott cimre. A felderitést jelentésen
el6segitette, hogy az oldal Gzemeltetéje egy forumba a sajat email cimérdl irt,
igy IP cime lenyomozhatéva -, személyazonossaga beazonosithatéva valt. Az FBI
kozel 27000 BTC-t (kozel 3,6 millié dolldr értékben) foglalt le - mely az lgyfelek
pénze volt -, és utalt at sajat letéti szamldjara. Ez Ggy valhatott lehetségessé,
hogy a hatdsag hozzafért az ott tarolt “tarcdkhoz”, és megszerezték a hozzajuk
tartozé jelszavakat is. [51] [52]
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Az FBI akcidja ellenakciét is indukdlt: az oldal november 6-an Gjraindult, és a
kordbbi erés anonymizalasi technikat (TOR halézat igénybevétele a kommunika-
ciora) még kiegészitették egy PGP-tl’pusu36 titkositassal is. [53]

A szamitastechnikai vonzatu binelkovetésekhez képes is bonyolultabb, er6-
forras-igényesebb a Bitcoin jogellenes, blincselekményekhez kdtheté felhaszna-
ldsanak ellendrzése, felderitése. Onmagdaban a halézat forgalmanak, a tranzakci-
6knak a nyomon-kévetése — az alkalmazott titkositdsi megoldas miatt — gyakor-
latilag nem lehetséges. A BTC-tulajdonosok kilétének megallapitasa csak a fenti-
ekben ismertetett koriilmények esetén kecsegtet eredménnyel. A hagyomdanyos
Uzleti szféra felé intézett megkereséssekkel, bevondasukkal, az itt hatrahagyott
internetes nyomok 6sszegyl(ijtésével és elemzésével lehet belépési pontokat ta-
[aIni a Bitcoin vilagaba. Rendkivil er6forras-igényes statisztikai és forgalmi elem-
zésekkel lehet feltérképezni a tranzakcids haldzat eseményeit (horizontalis) és a
tranzakcidk el6zményeit (vertikdlis azonositds). Emellett ki kell dolgozni a
tranzakciéelemzés metodikajat és technikdjat, mivel a tranzakciék sordn - igaz
csak accountjaikkal, de - azonositjdk magukat a résztvevék a teljes haldzat el6tt.
Mindezen megoldasok alapvetéen feltételezik a rendvédelmi-felderitési célu be-
épllést a Bitcoin-halézatba.

Bar a Bitcoin eddigi - néhdnyéves - torténete alapjan nem jelenthetd ki teljes
bizonyossaggal, hogy a virtudlis fizetGeszkoz ezen idedja életképes, és nem jut
néhany kevéshé sikeres elédje sorsdra, de a létrehozdsa 6ta eltelt minden egyes
Ujabb év azt a véleményt erGsiti, hogy a Bitcoin megkapaszkodik és egyre na-
gyobb részt hasit ki maganak a vilag gazdasagi-pénziigyi forgalmabdl. Ezen forga-
lom feltehet6en jelent6s hanyada azonban a feketegazdasdg tranzakcidinak sike-
rességét valamint egyéb jogsértd cselekmények “gylimélcsei” gondtalan élveze-
tét fogja a tovabbiakban is biztositani.

e

»Alternativ” pénziigyi (tranzakcids) lehet6ségek veszélyei

A bemutatott ,alternativ’ pénziigyi (tranzakcids) lehetGségek tobb veszélyt is
magukban hordoznak. Mint ahogy mar arrdl a bevezetében is sz6 volt, ezek a
rendszerek teljesen, vagy részben kikerilik a jelenlegi hivatalos pénzigyi rend-

36 PGP titkositds: Miikédése a szimmetrikus és az aszimmetrikus titkositdsi médszer kom-
bindcidjaként létrejétt ,hibrid” titkositdson alapul. EI&sz6r az adatot titkositja egy vélet-
len generdldsu kulccsal, majd a session kulcsot kddolja egy publikus kulccsal. Ezdltal létre-
jén egy olyan kédolt csomag, amely tartalmazza a titkositott adatot és a visszafejtéshez
sziikséges kulcsot is. (B6vebben: http.//www.piksys.hu/termekek/pgp/npgp_tech.htm)
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szert. A részbeni kikerilés azt jelenti, hogy a folyamat bizonyos részeiben valddi
pénzmozgasok megjelennek teljesen legalisan m(ikédé bankoknal is, azonban
azok tovabbi mozgasat (pl. virtudlis pénzzé konvertdlas utan) mar nem lehet
nyomon kévetni. Ez pedig alapvetGen két dolgot jelent.

Egyrészt — és talan ez a kisebbik, am pénziigyileg nem elhanyagolandd rész —a
kordbban emlitett pénzmozgdsokban résztvevék olyan jovedelemre tehetnek
szert, amely teljes mértékben kikeriilhet az addéhatdsag latdkorébdl. Ez pedig
nyilvanvaldan bevételkiesést okoz az adott allamnak.

Masrészt — és ez sulyosabb probléma — lehet6vé teszi szervezett bilindzék,
vagy akdr terroristdk szamara is a pénzmosast. Ennek egyik oka, a mar fentebb
emlitett tranzakciok nyomon kovethetetlensége, azaz egy adott dollar, euro,
barmilyen mas fizet6 eszkoz atjat (pl. ,A” személy valddi pénzt valt at virtudlis
pénzre egy jatékban azt atadja ,B” személynek, aki visszavaltja valddi pénzre)
szinte lehetetlen végig kovetni. Ha ez még sikerilne is, akkor ott van egy masik,
az el6zénél is nagyobb probléma: az ellendrizhetetlenség. Példaul a Diablo Ill-ban
valaki sajat maga is szerezhet egy ritka targyat (pl. fegyver, pancél stb.), amelyet
azutdn jo pénzért értékesithet. De nem bizonyithatd, hogy valdban & szerezte-e,
kapta, vagy vasarolta valakit6l. Mint ahogy az sem bizonyithatd, hogy nem & sze-
rezte. Ma komplett iparagként miikodik az ilyen targyak keresése, majd eladasa
(pl. Dél-Koreaban vagy akar Magyarorszagon is). [54] Példaul egy terroristat fi-
nanszirozé megvasarolhat egy (vagy sok) értékes targyat, majd azt a jaték mene-
tében atadhatja (ingyen) a finanszirozottnak. O késébb ujraértékesitheti azokat
és maris ndla van a neki szant 6sszeg. Ugyanez a szervezett b(in6zés esetében
lehet a pénz tisztara mosasanak egyik lehet6sége. Ekkor akar be is vallja az adott
személy, hogy neki jatékbdl szarmazik a jovedelme, leaddzik utana, am a pénz
valddi eredetét nem lehet felderiteni.

Ellen6rzés hianyossagai

Az alternativ pénzugyi tranzakciokat lehet6vé tévé PC/SaaS felhé alapu rendsze-
rek ellenGrzése legalabb ugyanolyan kihivast jelent az arra feljogositott nemzet-
biztonsagi szolgalatoknak és rendvédelmi szerveknek, mint a kommunikaciot
lehet6vé téviké.

Az els6 problémat az el6bbiek esetében is a jogi hidnyossagok jelentik. Egy-
részt a virtualis térben megjelent Uj pénzigyi tranzakciés lehet&ségek olyan ko-
rabban nem ismert formak, amelyek nem vagy csak oéridsi beleértéssel férnek
bele a jelenlegi pénziigyi, valamint az azokhoz kapcsolédé nemzetbiztonsagi,
blndgyi ellenbrzési szabdlyozasokba. Masrészt ebben a szegmensben is jelentke-

Nemzetbiztonsagi Szemle MMXIV/II || 48



Felhé alapu Uj pénziigyi tranzakcids lehet6ségek és azok veszélyei

zik a ,,FelhG alapu rendszerek torvényes ellendrzési problémai” cim( cikkben [55]
leirt 4 struktura, azaz egyre inkabb infrastruktudra-, tartalom-, és alkalmazasszol-
galtatok alakulnak ki. Az alkalmazasszolgaltaték — amelyek ebben az esetben is
lehetnek akar mas orszdgban rendes pénzintézetként mikods cégek —, ugy tud-
nak adott esetben kilfoldrél szolgaltatni, hogy semmilyen bejelentési, adéfizeté-
si, torvényes ellendrzést el6ird kotelezettségnek nem kell eleget tennie. (pl.
PayPal). [56] Harmadrészt pedig ott van még egy nagy probléma, mégpedig az,
hogy sokszor az is vita targyat képezi, hogy egyaltalan pénziigyi szolgaltatasnak
minGsil-e az adott tevékenység (pl. BitCoin). [5] Jelenleg nincs olyan legaldbb a
demokratikusnak tekintett orszagok altal elfogadott, irdnyaddnak tekinthet6 jog-
szabdly, amelyhez Magyarorszdgnak igazodni lehetne. Jellemzd példa, hogy az
USA-ban Uj pénzmosas elleni toérvényen dolgoznak — tébbek kdz6tt a BitCoin mi-
att —, amelyben a tervezet szerint: ,...minden olyan vallalat, ami virtudlis pénzt
bocsat ki vagy azzal kereskedik, ugyanolyan szabalyozas ala keriilne, mint a valo-
di pénzigyi szolgaltatdk. Ezentul konyvelési kotelezettségiik keletkezne és min-
den 10 ezer dollar feletti tranzakciot be kellene jelentenilk a hatésagoknak.”
[57] A tervezet kidolgozdi szerint erre azért van sziikség, mert a kordbban emli-
tett lehetGségek, mint pl. a BitCoin egyértelm(en el6segitik az illegdlis gydgy-
szer- és drogkereskedelmet és a nyilvanvalé pénzmosast. [58]

A masik problémat az ellenérzésre felhaszndlhato technikai eszkdzrendszerek
hidnya okozza. Ez a probléma is tobb réteghdl all 6ssze. Egyrészt, hogy erre az
ellendrzési feladatra a gyartoknak nincsenek olyan kész megoldasai, mint példaul
a telefonlehallgatdsra. Mdsrészt, még ha taldlunk is egy adott feladatra megfele-
|6 eszkdz(rendszer)t, az alkalmazdasszolgaltatok rendkiviil heterogén infrastruktu-
raja okan szinte biztos, hogy ugyanaz egy masik szolgdltatonal mar nem hasznal-
hatd fel. Mindenhova pedig teljesen Uj ellen6rz6 rendszert tervezni és kivitelezni
meglehet6sen draga mulatsdg. Harmadrészt pedig az is elképzelhetd, hogy a
szolgdltato teljes joindulata mellett sem lehet kinyerni a relevans informaciokat
a rendszerébdl, hiszen azt nem ilyen szempontok szerint tervezték. (Példaul a
Diablo lll-ban az aukcids hazak még egy viszonylag kdzpontositott helyet biztosi-
tanak ennek, [59] de egy adott targy jatékmenet kozbeni cseréjét (elejtését, és
masik jatékos altali felvételét) mar rendkiviil nehezen (vagy pontosabban fogal-
mazva leginkdabb sehogyan sem) lehet kdvetni.)

A fentiekbdl pedig az kévetkezik, hogy a térvényes ellenérzésre feljogositott
szervezeteknek jelenleg mas mddon kell beszereznie az 6ket érdekl6 informacio-
kat. Erre a feladatra Iéteznek bizonyos eszkdzok, mint azt a ,Felhé alapu rend-
szerek térvényes ellen6rzési mddszerei vizsgalata” 1. és Il. cimd cikkek is leirtak.
[60] [61] Azokban a cikkekben taldlhatd elemzés és az ott megfogalmazott ko-
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vetkeztetések ebben az esetben is helytdlldak, azaz tobb mddszer is az emlitett
szolgdlatok rendelkezésére all. Azonban ezek mindegyikének megvannak a maga
hatranyai és egyik sem teszi lehetévé a célszemélyek relevans adatainak, forgal-
mainak 100 %-os kinyerését. Rdadasul nem is a fentebb vazolt pénziigyi tranzak-
cidk ellen6rzéséhez tervezték azokat, bar kétség kivil szamtalan kozvetett és
kozvetlen adatot is képesek lehetnek szolgaltatni. Van olyan orszag is (Kina), ahol
a problémat torvényi szabalyozdssal kivanjak megoldani, azaz egyszerlen betilt-
jak virtudlis fizet6eszkdzok valds pénzre torténd atvaltasat. [62] [63]

Megjegyzendd, hogy az online jatékoknal is megindult egyfajta 6nszabalyozas
a pénzlgyi tranzakcidk tekintetében. A World of Warcraft esetében megjelentek
olyan — ritka ezért rendkiviil értékes — targyak, amelyek un. lélekhez kotottek,
azaz csak az jatékos hasznalhatja, aki megtaldlta, az masnak nem adhaté at. [64]
Tovabb korldtozza a pénzmozgast, hogy bizonyos tdrgyak csak adott szerveren
beliil oszthatd meg. Bar ez utdbbi konnyen kijatszhatd pl. a helyi virtualis ,,arany-
ra” valtassal és annak atadasaval. A League of Legends nev( jatékban példaul
ugy korlatoztak a kilonb6z6 ,,ajandékok” atadasat, hogy azok tranzakcidjat el6-
zetes ,barat” megjeloléshez kototték, és a jelolést kovetden legaldbb két hét
varakozasi id6hoz. Tovabbi korlatozas, hogy az dtaddnak legalabb 20-as szint(, az
atvev6nek pedig legaldabb 10-es szintlinek kell lennie, valamint egy nap maxi-
mum 3 targy adhatd at. [65] Bar ezt elsGsorban az élvezetesebb jatékmenetért
(elsGsorban a kezddk, kevesebbet jatszok kedvéért) alakitottak ki, de adott eset-
ben nagymértékben segitheti egy célszemély kapcsolati korének feltérképezését,
vagy adott esetben akar a tranzakciok megakadalyozasat is. A Diablo lll-ban —
szintén az élvezetesebb jatékmenetért és nem utolsé sorban az Uzletszerd, ipar-
ként mkodé targy”farmoldsok” visszaszoritdasa miatt bejelentették, hogy az
aukcids hazat meg fogjak sziintetni. [66]

Ezek a korlatozasok csokkentik, de nem teszik lehetetlenné a korabban emli-
tett illegalis pénziigyi tranzakcidkat, ugyanakkor a torvényes ellendrzést végzék
szdmara a nyomon kovethet6séget valamelyest elGsegitik. Mindenesetre mar
valamiféle elGrelépést jelentenek a nemzetbiztonsagi szolgalatok és a rendvé-
delmi szervek titkos informacidgydijt6 és titkos adatszerzd feladatainak végrehaj-
tasdhoz.

Osszefoglalas, kovetkeztetések

A PC/SaaS felhd alapu rendszerek altal biztositott 0], alternativ pénziigyi tranzak-
cios lehet6ségek mindamellett, hogy teljesitik a fejleszt6k altal kitalalt funkcio-
kat, veszélyeket is magukban hordoznak. Olyan Uj lehetGséget teremtenek
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pénzmosasra, terrorizmus finanszirozdsara, és nem utolsé sorban be nem vallott
jovedelemszerzésre, amelyekkel korabban az ezek ellen fellép6 nemzetbiztonsa-
gi szolgélatok, rendvédelmi szervek és addhatésagok nem taldlkoztak. igy ezen
rendszerek ellenGrzésének igénye — a felhasznalas novekedésével — egyre siirge-
t6bben meriil fel, ugyanakkor ennek jelenleg jogi, és technikai korlatai is vannak.

Napjainkra a virtudlis vildg - és benne a Bitcoin - valds alternativajava és ver-
senytdrsdva valt a hagyomdanyos megoldasoknak, igy a rendvédelmi-felderitési
tevékenységnek is ki kell terjednie erre az élettérre is. Jelentés pénziigyi-
gazdasagi potenciallal rendelkezé allamok - igy az Amerikai Egyesiilt Allamok,
Anglia, Németorszdg mar megkezdték az elkerilhetetlenné valé szabalyozas el6-
készitését.

A virtualis fizet6eszkdzok problematikaja, mint lakmuszpapir rairdnyitja a fi-
gyelmet arra is, hogy az Uj internetes technolégiak, szolgdltatasok komplex, és
agazatonkénti attekintése és szabdlyozasa tovabb mar nem halogathatd.

Jelen cikkbdl levonhaté kévetkeztetések:

1. A virtudlis vildgban Uj, a korabbi pénziigyi rendszerhez kapcsolddo, de
azt mégis elkerllé rendszerek jottek létre, amelyekkel pénzigyi
tranzakciok bonyolithatok.

2. Ezen tranzakcidk ellen6rzése ugyanolyan fontos a torvényes ellenér-
zést végz6 szolgalatok szdmara, mint a klasszikus pénziigyi tranzakci-
oké.

3. Ezen rendszerek ellenGrzése minden orszag toérvényes ellendrzést
végz4 szervei szamara kihivast jelentenek.

4. Ezen rendszerek ellenérzésére — akar csak mas, példaul elektronikus
uton folytatott kommunikaciét lehetévé tevé PC/SaaS felhd alapd
rendszerekére — nincsen olyan altalanosan elfogadott jogi szabdalyozas
a ellenérzése kapcsan, amelyhez — akdr Magyarorszagnak is — igazod-
ni lehetne.

5. Az felhatalmazott szolgdlatok ugyan rendelkeznek olyan médszerek-
kel, eszkozokkel, amelyek — bizonyos mértékig — lehetévé teszik az el-
lenGrzést, de ezek — miutan nem erre a problémara késziiltek — csu-
pan korladtozott eredményt adnak. igy a sziikséges informaciék meg-
szerzését mas modszerekkel (pl. HUMINT) is hatékonyan tamogatni
szlikséges.

6. Mihamarabb meg kell hozni a térvényi kereteket, amiben definialni
kell az alkalmazasszolgaltatok fogalmat gy, hogy abba a fent emlitett
pénziigyi tranzakcidkat lehetévé tévls rendszerek is beleértheték le-
gyenek.
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7. Magyarorszagnak — akdrcsak a tobbi orszagnak — pénzligyi érdeke is,
hogy az alkalmazasszolgaltaték hazai miikédését mihamarabb mas
szolgaltatdkhoz hasonlé jogi keretek kozé terelje. igy a cégekkel egy-
részt a megfelel6 adodk, jarulékok stb. megfizettethet6k, masrészt a
felhasznaldk adatainak elérése lehet8séget teremt jelenleg nem adé-
z6 jovedelmek feltérképezéséhez is.

Annak érdekében, hogy az Uj pénziigyi tranzakcios lehet&ségeket biztositd
PC/SaaS felh6 alapu rendszerek torvényes ellenérzési problémait kezelni lehes-
sen, ugyanazokat a lépéseket kell megtenni, mint amelyek a ,,Felh6 alapu rend-
szerek torvényes ellenérzési mddszerei vizsgalata” Il. cimi cikkben a kommuni-
kaciot lehetévé tevd rendszerekkel kapcsolatban megfogalmazasra keriltek. Az-
az tovabbi feladatként, a jogi szabalyozas kialakitasa el6tt, el kell végezi az infra-
struktura-, alkalmazas- és tartalomszolgdltatok fogalmanak a definidlasat. Ezt
kovetGen lehet meghatdrozni, hogy mit kell ellenérzés ala vonni ahhoz, hogy a
nemzetbiztonsagi és a blinild6z6i munkat hatékonyan lehessen a tamogatni, és
ezek alapjan célszerU a torvényi szabalyozast atalakitani.

Felhasznalt irodalom

(1]
(2]
(3]
(4]
[3]
[6]

[7]

(8]
[9]

http://www.libri.hu/cikk/fizetes_es_szallitas (2013.10.22.)
https://www.otpbank.hu/portal/hu/fooldal (2013.10.22.)
http://en.support.wordpress.com/bitcoin/ (2013.10.22.)
https://www.paypal.com/hu/webapps/mpp/home (2013.10.22.)

Mi is az a Bitcoin? http://bitcoin.hu/?page_id=167 (2013. 11. 23.)

VoITH Hunor: Pénzmosassal vadoljak a Bitcoin Alapitvany alelnokét (2014.
01.28.)
http://itcafe.hu/hir/penzmosassal_vadoljak_a_bitcoin_alapitvany_alelnok.
html (2014. 02. 27.)

TrRAVIS Green: Send money to friends with Gmail and Google Wallet
http://googlecommerce.blogspot.hu/2013/05/send-money-to-friends-
with-gmail-and.html (2013.10.21.)

Send and receive money from anywhere
http://www.google.com/wallet/send-money/ (2013.10.22.)

SZENTENDREI Lajos: Arab , hadjarat” Svajcban. HetiValasz.hu (2013.07.28.)
http://hetivalasz.hu/uzlet/az-erintett-bankok-eddig-egyetlen-mukkot-
sem-szoltak-a-banktitokra-hivatkozva-haritanak-el-mindenfele-
kommentart-59931 (2013.10.22.)

Nemzetbiztonsagi Szemle MMXIV/II || 52


http://googlecommerce.blogspot.com/2013/05/send-money-to-friends-with-gmail-and.html

Felhé alapu Uj pénziigyi tranzakcids lehet6ségek és azok veszélyei

[10] tucano: A svdjci banktitok - I. rész (2011.03.28.)
http://lemil.blog.hu/2011/03/28/a_svajci_banktitok (2013.10.22.)

[11] VAmOsI-NAGY: nem kdnny( Svajcot ravenni a banktitok feltorésére. ma.hu
(2013.01.16.)
http://www.ma.hu/belfold/158062/VamosiNagy_nem_konnyu_Svajcot_r
avenni_a_banktitok_feltoresere (2013.10.22.)

[12] DaJko6 Pal: A Google tovabbra sem ad ki adatokat a magyar kormanynak
(2013. 01. 24.)
http://itcafe.hu/hir/google_atlathatosag_transparency.html (2013. 02.
09.)

[13] https://www.otpbank.hu/direktdemo/hu/bankszamla-nyito
(2013.10.26.)

[14] https://www.otpbank.hu/direktdemo/hu/utalasok (2013.10.26.)

[15] Mar csak négy 6ran at vandorol a pénz. (2012. 07. 01.)

[16] https://www.paypal-europe.com/magyar/ (2013. 11. 25.)

[17] http://online-fizetes-magyarul.info/neteller/neteller.html (2013. 11. 25.)

[18] http://online-fizetes-magyarul.info/ (2013. 11. 25.)

[19] P2P-finanszirozas szoritja ki a bankokat a hitelezésbdl
http://sg.hu/cikkek/101294/p2p_finanszirozas_szoritja_ki_a_bankokat_a_
hitelezesbol (2013. 11. 25.)

[20] Stan STALNAKER: Bitcoin, Ven, és a hagyomanyos pénz vége
http://bitcoin.hu/?p=1228 (2013. 11. 25.)

[21] A Bitcoin csak a kezdet, itt a Dogecoin - egyre tobb a virtualis pénz (2014.
02. 03.) http://www.vg.hu/penzugy/a-bitcoin-csak-a-kezdet-itt-a-
dogecoin-egyre-tobb-a-virtualis-penz-420897 (2014.02.03.)

[22] http://bitcoin.hu/?page_id=1456 (2014.02.03.)

[23] ESZE Déra: Bitcoin, a forradalmi valuta (2013. 10. 09.)
http://www.uzletresz.hu/penzugy/20131009-bitcoin-a-forradalmi-
valuta.html (2013. 10. 09.)

[24] Turzo Adédm Pél: Megint eldurrant egy Bitcoin-lufi - Mi &ll a hattérben?
(2013. 10. 27.)
http://www.portfolio.hu/vallalatok/it/megint_eldurrant_egy_bitcoin-
lufi_mi_all_a_hatterben.190922.html (2013. 10. 27.)

[25] Ok is a Bitcoinbdl gazdagodtak meg (2013. 11.15.)
http://index.hu/tech/2013/11/15/0k_is_a_bitcoinbol_gazdagodtak_meg/
(2013.11.15.)

Nemzetbiztonsagi Szemle MMXIV/II | 53



Felhé alapu Uj pénziigyi tranzakcids lehet6ségek és azok veszélyei

[26] A pénzvilag nagyjai alig értik a Bitcoint — és félnek kérdezni (2013. 07.
04.) http://www.hirado.hu/2013/07/04/a-penzvilag-nagyjai-alig-ertik-a-
bitcoint-es-felne (2014. 02. 26.)

[27] Hivatalosan is pénz a Bitcoin (2013. 08. 09.)
http://index.hu/tech/2013/08/09/hivatalosan_is_penz_a_bitcoin/
(2013.08.09.)

[28] VoiTH Hunor: Igazi valutanak mindsitette a Bitcoint egy amerikai szovet-
ségi bir6 (2013. 08. 08.)
http://itcafe.hu/hir/a_bitcoin_igazi_penz_egy amerikai_biro_szerint.html
(2013.08.08.)

[29] VoITH Hunor: Betiltottak Oroszorszagban a digitalis valutdk hasznalatat
(2014. 02. 10.)
http://itcafe.hu/hir/oroszorszag_betiltotta_a_digitalis_valutakat_bitco.ht
ml (2014.02.10.)

[30] WIEZNER Istvan: Betiltottak Thaiféldon a Bitcoint (2013. 07. 30.)
http://pcworld.hu/kozelet/betiltottak-thaifoldon-a-bitcoint.html
(2014.02.10.)

[31] VoitH Hunor: A kinai kormany, a Francia Nemzeti Bank és Alan
Greenspan nekiment a Bitcoinnak (2013. 12. 06.)
http://itcafe.hu/hir/bitcoin_kina_francia_nemzeti_bank_alan_greenspan.
html (2013.12.06.)

[32] Megint eldurrant egy Bitcoin-lufi - Mi all a hattérben? (2013. 10. 27.)
http://hunnio.com/news.php?readmore=669 (2014. 02. 27.)

[33] Megint mosolyoghatnak a Bitcoin-tulajdonosok (2013. 11. 14.)
http://www.portfolio.hu/vallalatok/it/megint_mosolyoghatnak_a_bitcoin-tulajdor
(2014. 02. 27.)

[34] Itt mdr lakbért is lehet virtualis pénzzel fizetni (2013. 04. 09.)
http://hvg.hu/ingatlan/20130409_Itt_mar_virtualis_penzzel_is_lehet_lakb
er (2014. 02. 27.)

[35] Itt az els6 bébi, akiért virtudlis pénzzel fizettek (2013. 06. 11.)
http://hvg.hu/gazdasag/20130611_ltt_az_elso_bebi_akiert_virtualis_penz
zel (2014. 02. 27.)

[36] http://lamassubtc.com/#contact (2013.07.26.)

[37] KERNER Zsolt: Itt a Bitcoin vége?
http://444.hu/2013/05/06/mi-a-fasz-az-a-bitcoin/ (2013. 11. 23.)

Nemzetbiztonsagi Szemle MMXIV/II || 54



Felhé alapu Uj pénziigyi tranzakcids lehet6ségek és azok veszélyei

[38] http://blockchain.info/hu/charts/market-
price?timespan=1year&showDataPoints=false&daysAverageString=1&sho
w_header=true&scale=0&address= (2013. 12. 21.)
http://www.origo.hu/gazdasag/20120701-mostantol-negy-ora-alatt-
atutalodik-a-penz-napkozbeni-atutalasi-rendszer.html (2013.10.26.)

[39] A bitcoin, mint megtakaritas
http://hu.falkvinge.net/2011/05/29/a-bitcoin-mint-megtakaritas/ (2013.
05.29.)

[40] Want to rent an 80-120k DDoS Botnet?
https://blog.damballa.com/archives/330 (2014. 02. 27.)

[41] Botcoin: Bitcoin Mining by Botnet
http://krebsonsecurity.com/2013/07/botcoin-bitcoin-mining-by-botnet/
(2014. 02. 27.)

[42] JIM FINKLE: 'Pony' botnet steals bitcoins, digital currencies: Trustwave.
(2014. 02. 24.) http://www.reuters.com/article/2014/02/24/us-bitcoin-
security-idUSBREA1IN1J020140224 (2014. 02. 27.)

[43] Bitcoin, Scribd (2013.04.05.)
http://buhera.blog.hu/2013/04/05/bitcoin_scribd (2014. 02. 27.)

[44] Louis Goddard: Bitcoin exchange BitFloor suspends operations after
$250,000 theft. (2012. 09. 05.)
http://www.theverge.com/2012/9/5/3293375/bitfloor-bitcoin-exchange-
suspended-theft (2014. 02. 27.)

[45] Bitcoin Hit By 'Massive' DDoS Attack As Tensions Rise. (2014. 02. 12.)
http://www.forbes.com/sites/leoking/2014/02/12/bitcoin-hit-by-massive-
ddos-attack-as-tensions-rise/ (2014. 03. 02.)

[46] MATTHEW Boesler: WORLD'S LARGEST BITCOIN EXCHANGE: We Are
Suffering A Massive Attack On Our Servers. (2013. 04. 04.)
http://www.businessinsider.com/ddos-attack-on-mt-gox-bitcoin-servers-
2013-4 (2014. 03. 02.)

[47] How does blockchain.info's mixing service work?
http://bitcoin.stackexchange.com/questions/8232/how-does-blockchain-
infos-mixing-service-work (2013.03.08.)

[48] https://bitlaunder.com (2014. 02. 27.)

[49] http://app.bitlaundry.com (2014. 02. 27.)

[50] Cyrus Farivar: Névtelenségi figyelmeztetés irorszagbdl (2011. 07. 31.)
http://bitcoin.hu/?p=646 (2014. 02. 27.)

Nemzetbiztonsagi Szemle MMXIV/II || 55


https://blog.damballa.com/archives/330

Felhé alapu Uj pénziigyi tranzakcids lehet6ségek és azok veszélyei

[51] Az FBIlecsapott a web sotét oldaldra (2013. 10. 03.)
http://index.hu/tech/2013/10/03/az_fbi_lecsapott_a_web_sotet_oldalara
/ (2014. 02. 27.)

[52] VoitH Hunor: Vajon merre van a Silk Roadtél elkobzott Bitcoin? (2013.
10.04.)
http://itcafe.hu/hir/silk_road_fbi_bitcoin_elkobzas_tor_blummer.html
(2014.02. 27.)

[53] Ujraindult a hirhedt online drogpiac. (2013. 07. 11.)
http://www.karpatinfo.net/cikk/kriminalis/ujraindult-hirhedt-online-
drogpiac (2014. 02. 27.)

[54] Mocsy: Aranyparaszt voltam a Diablo Ill-ban. Hogyan lehet pénzt keresni
jatékkal? Mert tényleg lehet. GameStar (2012. 10. 22.)
http://www.gamestar.hu/8222aranyparaszt8221-voltam-a-diablo-iii-
ban.html (2013. 10.22.)

[55] KovAcs Zoltan: FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
PROBLEMAI Hadmérnék, VIII. Evfolyam 1. szdm - 2013. mércius

[56] http://www.cashmaker.hu/netbankok/paypal/ (2014. 03. 02.)

[57] DoicsAk Daniel: Ellendrizné az USA a virtualis pénzeket (2013. 03. 25.)
http://www.hwsw.hu/hirek/50009/bitcoin-virtualis-penz-fbi-illegalis-
penzmosas.html (2013.07.02.)

[58] JEFFREY SPARSHOTT: Web Money Gets Laundering Rule
http://online.wsj.com/article/SB100014241278873243732045783746113
51125202.html (2013.07.02.)

[59] http://us.battle.net/d3/en/game/guide/items/auction-house
(2013.10.22.)

[60] KovAcs Zoltan: FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
MODSZEREI VIZSGALATA I. RESZ Hadmérnok, VIII. Evfolyam 3. szam -
2013. szeptember

[61] KovAcs Zoltan: FELHO ALAPU RENDSZEREK TORVENYES ELLENORZESI
MODSZEREI VIZSGALATA II. RESZ Hadmérnok, VIII. Evfolyam 3. szdm -
2013. szeptember

[62] Thomas CLaBURN: China Limits Use Of Virtual Currency. InformationWeek
(2009. 06. 29.)
http://www.informationweek.com/internet/ebusiness/china-limits-use-
of-virtual-currency/218101859 (2013. 10.23.)

Nemzetbiztonsagi Szemle MMXIV/II || 56



Felhé alapu Uj pénziigyi tranzakcids lehet6ségek és azok veszélyei

[63] Chavalier: Kina betiltja a gold farmoldst! GameStar (2009. 07. 01.)
http://www.gamestar.hu/kina-betiltja-a-gold-farmolast.html (2013. 10.
23.)

[64] World Of Warcraft: Vildgok harca. mindenkilapja.hu
http://wow500.mindenkilapja.hu/html|/18900252/render/ (2013. 10. 23.)

[65] https://support.leagueoflegends.com/entries/23111872-Gifting-Guide-
and-FAQ (2013. 10. 25.)

[66] John HigHT: Diablo® Il Auction House Update. (2013. 09. 17.)
http://us.battle.net/d3/en/blog/10974978/ (2013.10.23.)

Nemzetbiztonsagi Szemle MMXIV/II || 57



