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Samba Windowsban is otthon (. rés2)

A cikksorozat el6z6 részeiben az Olvasé megismerkedhetett a Samba alapvetd
hasznalataval, azokkal a funkcidkkal, amelyekkel egy Windows-os halézatot ellaté
kiszolgalot fel lehet épiteni. igy az alapfunkcidk targyalasanak befejeztével ratér-
nék azokra a funkcidkra, amelyekkel az eddigieknél magasabb szinten tudjuk

a rendszert a felmertlé igényekhez alakitani.

A halézat tallozasa

A halozat tartalmanak tall6zasa egy pofon egyszerd dolog-
nak tdnik. Megnyitjuk a Network neighborhood — a magyar
Windows alatt Hilozatok — ablakot és ott megtalalhat6 a ha-
l6zatban jelenlévé gépek listaja. A listabdl egy tetszéleges
gépet kivalasztunk, raklikkeliink és maris tallézhatjuk az
adott gép tartalmat. A miikodés bar tényleg egyszertinek
tlnik, rengeteg szolgdltatas egyidejii egytttmikodését
koveteli meg,.

El6szor is a Windows kliensnek regisztralnia kell magat

a hélézatban és tudatni a rendszerrel, hogy mostantdl & is
aktiv résztvevdje annak. Majd ezek utan a gépnek minden
masik gép tudomasara kell hozni a jelenlétét, hogy elérhe-
tévé valjon. Egy, vagy tobb gépnek a halézatban listaba kell
gytjtenie a halézatban elérhet§ gépeket, és a belépd mun-
kaallomasnak ennél a gépnél regisztralnia kell magat. A kli-
ens gépeknek képeseknek kell lennitik arra, hogy a gépnév
alapjan meghatarozzak egymas IP cimét, hiszen egy TCP/IP
alapt halézatban a gépek cimzése csak ezen a médon tor-
ténhet. Végiil pedig a kliens gépiink ezeken a szolgaltataso-
kon keresztiil csatlakozni tud a kiszemelt célgéphez és elér-
heti annak eréforrasait.

A Samba rendszer nmbd komponense biztositja, hogy

a halozat tallozasa, a gépek listaba gydjtése megtorténjen.
A Samba kiszolgalon, a konfiguraciés allomanyban pedig
allithato akar kézzel is, hogy melyik gép végezze a listaba
gytjtést. Mivel alapesetben ezt a szerepet (Ggynevezett
master browser) barmelyik hédl6zati gép megkaphatja annak
terhelésétdl fuiggden, ezért az adott gép kivalasaval elkép-
zelhetd, hogy pillanatnyi fennakadas allhat el6- Kiilonosen
igaz ez akkor, ha példaul munkaid6 végén a munkaélloma-
sok tomegesen hagyjak el a hélozatot. Eppen ezért célszerd
— természetesen a terhelések figyelembevételével — ezt

a szerepet a kiszolgal6ink valamelyikére kiosztani.

A NetBIOS protokoll

A Samba a Windows hél6ézatokban hasznalt NetBIOS proto-
kollon keresztiili kommunikaciora is fel van készitve, ha-
sonl6an a Windows kliensekhez a Samba is képes a TCP/IP
folott folytatni a NetBIOS protokollon keresztiili kommuni-
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1. dbra Egy megosztés jogosultsagai Windows aldl nézve

kaciot. A Windows kliensek hédlézati kommunikaciéjanak
egy része — igy tobbek kozott a gépek felderitése — tizenet-
szorassal torténik a halézatban. Mivel azonban az ttvélasz-
tok ezeket az tigynevezett broadcast iizeneteket nem enge-
dik 4t, igy amennyiben nagymeérett, de legalabbis ttvalasz-
tok altal szabdalt halézat esetén a Sambit Ggy kell beallita-
ni, hogy unicast tizeneteket hasznaljon. Ezen beallitdsok az
smb.conf dllomanyban végezhetSek el. Unicast tizenetek
hasznalata esetén a Sambit tgy kell beallitani, hogy
tdmogassa a WINS alapta névfeloldast. Amennyiben tobb
kiszolgalonk van a halézatban, gy lehetdségiink van

a WINS kiszolgalo replikaldsara a halézatban terheléselosz-
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2. ébra Egy Debian kiszolgalé tartalma Windows aldl

tas és tartalékképzés céljabol. Sajnos azonban jelenleg Win-
dows és Samba kiszolgalok kozott ez a megoldas még nem
tdmogatott, igy amennyiben Samba kiszolgalo is van a halo-
zatban és az ,master browser” szerepet tolt be, tgy csak az
az egy nmbd entitas futhat.

Végezetiil jegyezziik meg, hogy a névlistak osszedllitasa 15
perces intervallumonként automatikusan létrejové halézati
tizenetek alapjan torténik, igy egy-egy pontos, jol mtikodé
lista elGallitdsa nagyobb halézat esetén akar 45 percet is
igénybe vehet.

Nézziik meg gyorsan, hogy milyen tGton is halad végig
egy név feloldasa egy Windows munkaallomasnal. El6szor
a kliens megnézi a lokalis hosts allomanyt, amely teljesen
hasonlé a Linux rendszereken az /etc/hosts allomanyhoz,
csak ez a %SystemRoot%\System32\Drivers\etc konyvtar-
ban talalhat6. Amennyiben a hosts allomany alapjan nem
végezhetd el a névfeloldas, akkor a kliens a beallitott DNS
kiszolgél6hoz fordul a keresett gép IP ciméért. Amennyi-
ben a DNS sem tartalmaz bejegyzést a keresett géphévhez,
akkor harmadik lépésben a NetBIOS cache keriil vizsgalat-
ra, majd pedig a beallitott WINS kiszolgal6. Amennyiben
egyik kiszolgal6 sem tudott informaciéval szolgalni, akkor
egy broadcast tizeneteken alaptlé keresés indul és minden
gép megszolitasra kertil, hatha valaszol a cimzett.
Amennyiben ez sem vezet eredményre, Ggy utolsé lépés-
ben a teljes LMHOSTS lekérdezésre keriil, amely alapértel-
mezésben a %SystemRoot%\System32\Drivers\etc konyv-
tarban helyezkedik el.

Kommunikacio TCP/IP felett NetBIOS hasznalata nélkiil
Az Gjabb Windows kliensek, mint a Windows 2000 és
Windows XP mar tamogatjak a lokalis halézat haszna-
latat a NetBIOS protokoll nélkiil, teljes egészében
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a szabvanyos DNS struktarara épiilve. Ebben az

esetben a kliensek a hozzajuk tartozé tartomanyban
automatikusan elvégzik a sziikséges bejegyzések mo-
dositasat. Active Directory hasznalata esetén ez oly-
annyira mikodik, hogy Active Directory létrehozasa-
hoz sziikség van egy megfelelGen beallitott és miikods
DNS kiszolgalora.

A dinamikus DNS hasznalata tobb szempontbdl is j6 dolog,
egyfeldl egy szabvanyos, minden hél6zati alkalmazas altal
tamogatott protokollt haszndl, masfeldl nekiink a munka-
allomésnak csak egy nevet kell adni, valamint egy DHCP
altal kiosztott IP cimet és a cim-név 9sszerendelés automa-
tikusan megtorténik. Ez a médszer egy tokéletesen miikodd
megoldas Active Directory esetén, azonban mivel jelenleg
a Samba nem miikodik Active Directory Serverként, ezért
Samba tartomanykiszolgal6 hasznélata esetén kénytelenek
vagyunk NetBIOS-t hasznalni. Amennyiben a Samba ki-
szolgalonk egy Active Directory tagja, akkor természete-
sen a dinamikus DNS hasznélata megoldhatd. (A linuxos
dinamikus DNS hasznélatahoz el§szor tdjékozodjunk

a BINDY leirasaban!)

Munkacsoport tallozas heallitasa

Amennyiben a hal6zatunkon munkacsoportokba gytjtjitk
a munkaallomasokat és szeretnénk lehetévé tenni a halo-
zaton keresztili tallozast, igy a Samba kiszolgalénkat

a halézat tgynevezett Domain Master Browserévé kell
tenntink. Ez nem azonos a tartomanyvezérlével, bar az
elsédleges tartomanyvezérl§ a halézatban szintén ellatja
ezt a feladatot. A Domain Master Browser feladata,

hogy 0sszegydjtse a Local Master Browserektdl az adott
alhalézatban szerepl$ gépek listajat. A Domain Master
Browser szolgéltatds hidnyaban a hal6zatunk nem lesz
tobb, mint lokalis alhalézatok csoportja, amelyek egymas-
sal val6 kommunikaciora Windows halézat hasznalataval
egyszertien képtelenek.

Egy munkacsoportos kornyezetben a Domain Master
Browsernek a Samba kiszolgalot kell kijelolni és egy adott
munkacsoporthoz csak egy Domain Master Browser tartoz-
hat. Ennek a szerepnek a kiosztdsat a Samba konfiguracios
allomédnyaban tehetjitk meg a domain master = yes paramé-
ter megadasaval. A Samba kiszolgalot érdemes tgy beallita-
ni, hogy a sajat alhalézatanak & legyen a Domain és Local
Master Browsere egy személyben. Ehhez a globalis beallita-
sokat egészitsiik ki a kovetkezd bejegyzésekkel:

[gTobal]

domain master = yes
local master = yes
preferred master = yes
os Tlevel = 65

Ha ezzel megvagyunk, akkor gy6zd&djiink meg arrél, hogy
minden alhédl6zatunknak is megvan a sajat Local Master
Browser gépe. Local Browser szerepére nem feltétleniil kell
kijelolntink egy Samba kiszolgélot, ezt a szerepet barmely
Windows munkadllomas betdltheti. Amennyiben azonban
agy dontiink, hogy a Samba végezze ezt a feladatot is,
akkor a Local Master Browser gép beéllitasai kozé vegytik
fel az alabbi paramétereket:
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[global]

domain master = no
Tocal master = yes
preferred master = yes
os Tlevel = 65

Fontos azonban, ahogy Domain Master Browserbdl is csak
egy lehet a hal6zatban, Local Master Browserbdl is csak egy
lehet az adott alhal6zaton. Ha tehét bedllitunk még egy
Samba kiszolgalot erre a feladatra, akkor a két szerver cst-
nyan Ossze fog veszni, aminek az lesz a kovetkezménye,
hogy szép ki haldézati forgalmat generalnak, mellesleg nem
is fognak rendesen miikodni.

Ha végeztiink a haldzati struktara kialakitasaval, akkor
most nézziik meg, hogy miként is tudjuk a megosztasokon
a hozzaférési jogokat beallitani, akar megosztasonként kii-
16nb6z6 mddon. Erre nagy sziikségiink lehet egy bonyolul-
tabb felhasznaldi struktiira esetén és az adatok biztonsag
érdekében nagy odafigyelést igényel.

Tartomanyi felhasznalok és munkaallomasok
Amennyiben Samba kiszolgalét hasznalunk Windows tarto-
many kezelésére, tigy a rendszerben természetes médon
létre kell hozunk azokat a felhasznaldkat, akiknek a késSb-
biekben tartomanyi elérést szeretnénk biztositani. Ekkor

a felhasznalo egyfeldl bekeriil a Linux passwd allomanyéba,
masfeldl a Samba hattér adatbazisaba. A felhasznalok keze-
lése mellett sziikség van tovabba azokra a munkaalloma-
sokra is, amelyeknek lehet§séget szeretnénk biztositani

a tartomanyi eléréshez, igy ezeket a munkaallomasokat is
nyilvén kell tartani. A munkaallomasok nyilvantartasa egy
helyen torténik a felhasznalok tarolasaval, annyi kiilonb-
séggel, hogy ezek az objektumok specialis felhasznal6i fiok-
ként jonnek létre. A specialitds abban jelentkezik, hogy

a felhasznal6i név $ karakterrel kezdddik, valamint az alap-
értelmezett munkakornyezet a /bin/false, tehat ilyen fel-
hasznal6 a UNIX rendszerbe nem tud belépni, valamint

a sajat konyvtdra a /dev/null, tehat semmilyen személyes
adat nem keriil tarolasra.

A munkaallomas felhasznaldi fiokjanak létrehozasa akkor
torténik, amik a Windows-zal csatlakoztatjuk a munkaéllo-
mast a tartomanyhoz. Ezt a mtiveletet minden esetben csak
tartomanyi rendszergazda jogokkal bir6 felhasznalé teheti
meg — mint alapesetben a root felhasznal6.

Windows rendszerekben megszokott dolog, hogy bizonyos
felhasznal6i korokhoz specialis jogokat lehet rendelni, igy
példaul a tartoményhoz valé munkaallomds csatoldst. Ilyen
egyedi jogkorok kialakitdsa jelenleg még nem tamogatott,
de a Samba 3.0.11-es verzi6tél kezdve folyamatosan fognak
ezek a funkcidk is bekertilni a rendszerbe.

A felhasznalok jogosultsagi szintekhez valé hozzarende-
lése tigy fog kinézni, hogy egyfelsl engedélyezni kell
majd a Samba beéllitasai kozott ezt a funkciot a enable
privileges = yes paraméter beallitdsdval, valamint

az egyes jogosultsagi szintekhez hozza kell adni a fel-
hasznéldkat.

Jelenleg (3.0.11-es valtozat) a kovetkezd 6t szint létezik:

e SeMachineAccountPrivilege — Ezek a felhasznalok
gépeket csatolhatnak a tartomanyhoz.
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3. bra Egy tartomany, ahol egy Debian a kiszolgald

e SePrintoperatorPrivilege — Ezek a felhasznalok
menedzselhetik a nyomtatokat.

e SeAddUsersPrivilege — Ezzel a jogosultsagi szinttel
rendelkezé felhasznalok Gj felhasznalékat és csoporto-
kat adhatnak a tartomanyhoz.

e SeRemoteshutdownPrivilege — Ezzel a joggal rendelke-
z6 felhasznalok hasznalhatjak a tartomanyban a tavoli
leallitas funkciét.

e SeDiskoperatorpPrivilege — Ezek a felhasznalok pedig
szabélyozhatjdk a lemezeke kiosztasat.

Jogosultsagok megadasa a megosztasokra

Az el6bb attekintettiik, hogy miként lehet az egyes felhasz-
naléinkhoz jogosultsagi csoportokat rendelni, most pedig
nézziikk meg, hogy miként lehet az egyes megosztasokhoz
a felhasznaldink hozzéaférését szabalyozni.

Azt szeretnénk elérni, hogy a kiilonb6z6 megosztaso-
kat a rendszerben az egyes felhasznaldok lathassak,

vagy éppen ne lathassak, az ott 1év§ allomanyokat
megnyithassak olvasasra, vagy éppen irasra, tovabba
hasznos lenne az is, ha adott megosztdsra a megosztast
elérd felhasznalok egy adott felhasznaldi jogosultsaggal
végeznének munkat.

Mivel a windowsos és a UNIX-os felhasznél6i jogosultsag
filozéfija jelentdsen kiilonbozik egymastol, ezért a jogo-
sultsagok megfeleltetés és kialakitdsa nem egyszert fel-
adat. Latnunk kell, hogy a két rendszer alapfelfogasa kii-
16nb6z6. Mig a UNIX rendszerekben a torténelmi gyoke-
rek, az akadémiai felhasznalas miatt egy-egy dokumen-
tum tulajdonosa és ezaltal a jogosultsagok kiosztasara
hivatott felhasznal6 az adott dokumentumot létrehozo
egyén, addig a Windows rendszerekben a kereskedelmi
strukttra miatt egy-egy dokumentum nem a létrehozo-
janak, hanem a rendszer feliigyelGje altal beallitott sze-
mély, vagy csoport tulajdondba keriil. Ez a szemléletbeli
kiilonbség kis problémat jelent, am {igyes szervezéssel
kénnyen athidalhat6, méghozza oly médon, hogy egyes
vélemények szerint a végén egy konnyebben atlathato
és karbantarthaté rendszert kapunk.



Talan a legegyszertibb megoldas, ha a rendszerben meglévé
dokumentumokat két részre bontjuk. Az egyik a minden fel-
hasznal¢ altal elérhetS publikus anyagok, a masik az egyes
felhaszndlok éltal hasznalt privat, vagy bizalmas anyagok.
Erdemes ezek utan a struktarét oly médon kialakitani,
hogy a publikus, k6z6s anyagokat egy kiilon kiosztas kere-
tében oly modon tessziik kozzé, hogy ahhoz minden fel-
hasznal6 korlatlan médon hozzéférjen.

A bizalmas jellegti, vagy csak néhany felhasznal¢ altal hasz-
nalt anyagokat pedig olyan konyvtarstrukttrdban helyez-
ziik el, amit aztan a Linux kiszolgalon az adott felhasznald
személyes mappdjaba — a HOME kiosztasba — linkelés ttjan
helyeziink el.

Ez a megoldas mar egy egész jo jogosultsagkezelést biztosit,
am el6fordulhat, hogy szeretnénk olyan megosztasokat
késziteni, amit egyes felhasznalok csak olvashatnak, masok
irhatnak, mig megint masok nem is lathatnak. Erre szolgal-
nak az alabbi paraméterek, amelyeket a Samba konfiguraci-
0s allomanyéaban az adott megosztasnal kell elhelyezni.
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Ezzel sikeriilt is attekinteniink a Samba és a Windows
rendszerek kozotti jogosultsagkezelési megoldéasokat,
amelyek segitségével a legbonyolultabb felépitésii halo-
zat kialakitdsa sem jelenthet problémat. MielStt azonban
erébdl nekiestink egy-egy hozzaférés kialakitasanak,
forditsunk idét a tervezésre, mert egy felhasznalok

altal elfogadott és programokba beallitott struktira atala-
kitdsa sok problémaval és fejfajassal jarhat. Jobb az ilyet
messze elkeriilni.

A sorozat kovetkez§ részében folytatjuk a Samba halado
funkcidinak attekintését, addig is mindenkit arra 6szton-
26k, hogy probalgassa a fent lefrtakat.

1llés Viktor (viktor@ei.hu)

hallgatéja, mellette weblapokkal, linuxos
| és windowsos rendszerekkel foglalkozik.

teniszezik és kerékpérozik.
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23 éves, a BME muszaki informatikus szakanak

Szabadidejét legszivesebben a szabadban tolti,
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