Makacs hibak megkeresése sokatmondo

hibainformaciokkal

Amikor egy felhasznalé egy olyan hibat jelez, amit nem tudunk megismeételni,
bizzuk inkabb a programunkra a hiba megkeresését. Hozzunk létre egy esemény-
naplét, és legytink hibakeres6 bajnokok a szoftver alkalmazasa utan.

tés egyik legbonyolultabb folyamata. A felhasznalok

sokszor a fejleszt6étdl eltérd helyzetben hasznaljak
a programot, és a programhibak, amik a felhasznalénak
nagy gondot okoznak, a fejleszt§ gépén esetleg meg sem je-
lennek. Néha a hibak maguktdl elmilnak, vagy a halézatos
programokban csak akkor jelentkezik a tiinet, amikor egy
bizonyos kiszolgaloval vagy tigyféllel folytatunk adatcserét.
Ebben a cikkben olyan médszereket ismertetek, amelyek
segitségével a programfejleszték konnyebben kinyomoz-
hatjak egy hibajelenség eredetét.
El6szor bemutatok két modszert a hibajelentések kénnyebb
fogadasara és kezelésére, majd megmutatom, miképpen
érhetjiik el, hogy a programunk jobban hasznalhaté hiba-
keres6 kimenetet adjon. Ezutan szélni fogok a kellemetlen
hibak felderitésérdl, végiil bemutatok néhany fogast arra,
hogyan el6zhetjiik meg a programhibak kialakulasat.
A cikkben bemutatandé eljarasok koziil sokat alkalmaztam
az OfflineIMAP fejlesztésekor.

E gy hiba nyomon kévetése gyakran a programfejlesz-

A programhibak felderitése

Miel6tt megvizsgalnank, hogyan tehetiink szert jobb hibaje-
lentésekre, nagyon fontos, hogy biztosak legytink benne,
hogy egyaltalan foglalkozni tudunk-e a kapott hibajelenté-
sekkel. Kisebb projektek esetében elegendd lehet, ha egysze-
rdien egy e-mail cimet tartunk fenn erre a célra, habar a leg-
tobb projekt esetében ennél tébbre van sziikség. A fejlesztSk
gyakran elfoglaltak és feledékenyek. A hibak kijavitidsa meg-
lehet&sen bonyolult is lehet, és tobb ember kozremiikodését
is igényelheti, de az is el6fordulhat, hogy eldrasztanak a hi-
bajelentések.

A hibakovet6 rendszerek (BTS, bug-tracking system) remek
eszkozt biztositanak ahhoz, hogy egy hibardl se feledkez-
ziink el. A legtobb BTS lehetSséget ad a levelezés kovetésé-
re, a csatolt allomanyok kezelésére és a hibakkal kapcsolatos
feladatok megosztasara. Néhany tdmogatja a hiba stlyossa-
ga, a felhasznal6i kornyezet és bizonyos 0sszetevk alapjan
torténd osztalyozast is.

Amennyiben a projektiinket a SourceForge vagy Savannah
weboldalakhoz hasonld tarhelyeken helyezziik el, akkor
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ezzel biztositva van szamunkra egy BTS-rendszer is. Ezt

mindenképpen érdemes hasznalnunk és a felhasznéléinkat

is arra kell 6sztonozniink, hogy a levelezdlistak helyett ezt

a feltiletet hasznaljak a hibak jelzésére.

Ha ennél nagyobb rugalmassagra tartunk igényt, kereshe-

tiink a Linuxhoz készitett BTS-rendszert is. Néhany a leg-

népszertbb ingyenes BTS-programok koziil:

e Bugzilla: A Mozilla Projekt altal hasznalt BTS egy rugal-
mas rendszer, amelyet elsédlegesen a webes feliiletén
keresztiil alkalmazhatunk.

e A Request Tracker hasznalhat6 akar hibakovetd, akar ta-
mogatas-nyilvantarté rendszerként. Rendelkezik webes
és levelezdi feliilettel is, bar bizonyos rendszergazdai
funkcidk csak a webes feliileten keresztiil érhetSek el.

o A Jitterbug a Samba Projekt altal is hasznalt BTS.

Az alkalmazott elv hasonl6 a Bugzillaban hasznalthoz,
de annal kisebb programrol van sz6.

e A Debbugs a Debian Projekt éltal hasznalt BTS. A Debbugs
rendelkezik egy webes feliilettel, de ez csak olvashatd,
minden mtvelet e-mail-en keresztiil torténik. A Debbugs
a nagy projektekhez a legmegfelel6bb az egyértelmden
azonosithat6 Osszetevéivel és ezek hataskorével.

Tegyiik egyszeriibbé a hibak hejelentését

El6fordul, hogy kellemetlen hibat talalok egy programban és
errdl tajékoztatni akarom a fejleszt6t, de ehhez egy részletes
kérdéivet kell kitdltenem és olyan dolgokat megadnom,
amiket nem nagyon szeretnék. Egyszertivé kell tenniink

a felhasznalok szamara a hibak és a felderitésiikhoz sziiksé-
ges informaciok elkiildését. Ha a bejelentéseket a Vilaghalon
keresztiil fogadjuk, a folyamat legyen minél egyszertibb. Ne
koveteljunk tal sok informéciét és olyan bejelentéseket is fo-
gadjunk el, amikrdl esetleg hidnyzik néhany adat. Ne varjuk
a felhasznaloktol, hogy tisztaban legyenek a program kiilon-
boz8 dsszetevdivel, vagy hogy tudjak, melyik fejlesztének
kell foglalkoznia az adott problémaval.

A naplo hasznalata

Problémak felderitése kozben gyakran szeretnénk tudni,
hogy milyen kérnyezetben mtikodik a program, maskor
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pedig esetleg arra van sziikség, hogy ismerjiik a hiba jelent-
kezését megel6z6, azt kivaltd eseményeket. Mivel a felhasz-
nalok nem feltétleniil ismerik az altalunk kédolasra és hiba-
keresésre hasznalt eszkozoket, elterjedt a naplézas hasznala-
ta erre a célra. A naplézas egyszertien egy rekord rogzitését
jelenti az elvégzett mtiveletekrdl. Az egyszer(i programok
esetleg csak a képernydre irjak az adatokat, de valészind,
hogy ennél kicsit jobb eszkozre lesz sziikségiink.

A nem interaktiv programok — amilyenek példaul a halézati
kiszolgalok — nem rendelkeznek olyan kijelzével, amin megje-
lenithetnék ezeket az informacidkat. Ezek a programok a be-
jegyzéseiket rendszerint naploféjlba rogzitik, vagy a Linux és
UNIX rendszerekbe beépitett syslog eszkozt hasznaljak.

Az interaktiv programok vagy a képernyére vagy egy fajlba
irhatjak az informaciokat. A napl6fdjl megkonnyiti a hibaje-
lentések elkészitését, mert a felhasznald egyszertien csatol-
hatja ezt a fajlt a bejelentéséhez.

Sokszor meglehetdsen sok adatra van sziikség annak
megallapitasdhoz, hogy pontosan mi is torténik egy adott
rendszeren, de ez az adatmennyiség lehetetlenné is teheti
a normal mdkodést, elborithatja a felhaszndl6 képernyd-
jét, vagy megtoltheti a merevlemezét. Eppen ezért sok
programban talalkozhatunk a naplézasi szint fogalmaval,
ami annyit jelent, hogy a felhasznal6 futasi idében megha-
tarozhatja a naplézott informacié mennyiségét. Néhany
program osztalyozza is az eseményeket, igy a felhasznalo
azt is megadhatja, hogy milyen tipusa informaciok kertil-
jenek be a naploba. Az OfflineIMAP ezt a megkozelitési
modot hasznalja. Kellemetlenebb problémak esetén a fel-
hasznal6 bekapcsolhatja a kapcsolattartdsi naplét, amely
minden, az IMAP-kiszolgal¢ felé elkiild6tt vagy onnan
érkezé adatot naploz.

A Python 2.3 véltozataban megjelent egy hasznos modul,
aminek naplozis (logging) a neve. Ez a modul egységes fe-
liletet biztosit az iizenetek naplézasanak szamos kiilonbo-
z6 médszeréhez. A tamogatott napl6zési modszerek kozt
megtalaljuk a naplofajlok hasznalatat, a halozati szolgaltata-
sokat, a syslog-ot, az e-mail tizeneteket és szamos egyéb
modszert. Nézziink egy egyszert példat a napléz6 modul
hasznalatdnak bemutataséra:

#!/usr/bin/env python

import logging, sys

# A naplozo objektum 1étrehozasa

1 = Togging.getLogger(‘testlog’)

# Egy kezel6 1étrehozasa és az objektumhoz rendelése
handler = logging.StreamHandler(sys.stderr)

1.addHandler(handler)

# A szintek: DEBUG, INFO, WARNING, ERROR,

# CRITICAL.

# Bedllitjuk az alapértelmezett szintet.

# Az e szint alatti

# naplouzeneteket figyelmen kivil hagyjuk.
1.setLevel(Togging.INFO)

# Kiprobaljuk.

1.debug(“Debug message -- system initialized.”)
1.info(“Here’s some info. 1I’ve just debugged.”)
T.warning(“I don’t have many messages left.”)
T.error(“only one more message to go.”)
T.critical(“Nothing else to do!”)
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A program a naplozas alapbeallitasaval kezdddik. A naplo-
tizenetek szabvanyos hibakimenetre torténd kifrasat

a StreamHandler kezeld végzi. A naplozas szintjét INFO-ra
allitjuk. Ot napléiizenetet naplézunk, de a program futésa-
kor csak az utolsé négyet latjuk. A debug tizenetet a naplo-
zasi szint INFO-ra allitasa kisztirte. Sok program biztosit be-
allitasi lehetGséget vagy parancssori paramétert a naplézasi
szint futasidében torténd bedllitasara. Ettdl eltérd naplozasi
modszert is haszndlhatunk egyszertien egy masik kezel6t
adva a Logger objektumunkhoz. A Python leirdsaban meg-
talljuk az Osszes hasznélhat6 kezelS ismertetését.

A hemenet ellenérzése

Bizonyosodjunk meg arrél, hogy a kapott bemenet megfe-
lel6. Péld4ul ha a parancssoron keresztiil varunk valamit,
ellendrizziik a paraméterek megfelel§ szamat, miel6tt meg-
probélnank alkalmazni (vagy a kapott kivételt elcsipni).
Ezzel a médszerrel jobb hibatizenethez juthatunk. Ime egy
Python példaprogram ennek bemutatasara:

#!/usr/bin/env python
import sys
try:
print “You supplied: %s” % sys.argv[1l]
except IndexError:
print “you forgot an argument.”

A kivételek kezelése

Szamos programozasi nyelv — tobbek kozt a Java, Python és
az OCaml - biztosit lehetGséget a kivételek kezelésére. A ki-
vételek hasznalataval a kivant helyen csiphetjiik el a hibdkat
ahelyett, hogy minden esetlegesen problémat okozé hivast
ellendrizniink és az el6fordul6 hibdkat kezelniink kellene.
Idénként nem okoz gondot a kivételek lekezelés nélkiili at-
engedése, de rendszerint nem ez a helyzet, a kivételeket el
kell fogni és megfelelGen kezelni. Habar megfelel6 megoldas
lehet felfiiggeszteni a program miikodését, amikor nem tud-
juk megnyitni a felhaszndl6 altal kért fjlt, de ezt jobb egy
megfelel§ hibatizenettel tenniink, amely megadja a problé-
ma jellegét és a fajl nevét, ahelyett, hogy a felhaszndl6 csak
a kivétel cstinya tizenetét kapna meg.

A kivételek elfogasa

Még a tényleg végzetes kivételek esetén is érdemes lehet

a kivételt elfogni. Ez lehet&vé teszi példaul a kivétel naplo-
fajlba val6 frasat vagy egy felugré ablakban a grafikus feliile-
ten torténd megjelenitését. Ez megkonnyiti a felhasznalok
szamara, hogy a rogzitett nyomokat visszakiildjék szamunk-
ra. Hasznalhatunk altalanos kivételelfogét is, amely egyéb
mtiveleteket is végrehajthat, példaul az atmeneti tarak rog-
zitését, amely megkonnyiti az események visszakovetését.
Az alabbi példa minden kivételt elkap és napl6z néhany
egyéb, a futé programmal kapcsolatos informacidval egyiitt.
Ezutan tjra kivaltja a kivételt és kilép.

#!/usr/bin/env python

import Tlogging, sys, StringIO, traceback, os
1 = Togging.getLogger(‘testlog’)

handler = logging.StreamHandler(sys.stderr)
1.addHandTer(Chandler)



formatter = Tlogging.Formatter(“LOG: %(message)s”)
handler.setFormatter(formatter)
1.setLevel (Togging.INFO)
def Togexception():
sbuf = StringIo.stringIo()
traceback.print_exc(file =
excval = sbuf.getvalue()
T.critical (" *** Exception Detected ***”)
T.critical(“current PID: %d” % os.getpid())
T.critical(“Program name: %s” % sys.argv[0])
T.critical(“command Tline: %s” % \
str(sys.argv[1l:1))
for T1ine in excval.split(“\n”):
T.critical(line)
def mainQ):
print “Hello, I'm running.”
raise RuntimetError(“oops! I’ve had a problem!”)
try:
main()
except:
Togexception()
raise

sbuf)

A program futtatasakor valami ilyesmit kell latnunk
a képernyon:

Hello, I'm running.

LOG: *** Exception Detected ***

LOG: Current PID: 28441

LOG: Program name: /tmp/Togerror.py

LOG: command line: []

LOG: Traceback (most recent call Tast):

LOG: File “/tmp/logerror.py”, T1ine 30, 1in ?

LOG: main()

LOG: File “/tmp/logerror.py”, line 27, in main

LOG: raise RuntimeError(“oOops! I’ve had
“=a problem!”)

LOG: RuntimeError: Oops! I’ve had a problem!

LOG:

A kivételkezel$ megtalalta a kivételt, begytjtotte a kapcsold-
d¢6 informaciokat és sikeresen rogzitette a naploban. Masod-
szor is lathatjuk a visszakdvetd (traceback) informdciokat.

A program végén 1évS raise utasitas Gjra elGidézi a kivételt
és lehetdvé teszi annak normal médon torténd lekezelését.
Ez azt jelenti, hogy egy visszakovetéssel félbeszakitja a prog-
ramunkat. Az elvarasainktdl fliggden egy sys.exit() mive-
letet is haszndlhatunk ehelyett.

A bejelentett hibak megkeresése
Most, hogy mar rendelkeziink néhany médszerrel arra,
hogy a felhasznaldkat segitsiik a minél jobb hibajelentések
elkiildésében, vizsgaljuk meg ezeknek a jelentéseknek a fel-
hasznalasi médjait. Egy hibanapléval és talan a visszakove-
tési informdcidkkal felfegyverkezve a kovetkezd kérdéseket
tehetjiik fel magunknak:

e El6 tudom-e idézni a hibat a sajat futtatokornyezetem-
ben? Ha ez a sajat gépiinkon is sikeriil, kozel keriiltiink
ahhoz, hogy ki is javitsuk. Hasznaljunk egy hibakeresét
vagy valamilyen mds eszkozt az ok megkereséséhez.
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e Az elvartnak megfelel$ volt a bemenet és a kimenet?
Eléfordulhat, hogy a felhasznal6 olyan értéket hasznalt,
amire nem gondoltunk a program irdsakor. Esetleg egy
halozati tigyfélgép vagy kiszolgalo kezel egy kicsit elté-
réen valamilyen protokollt. Taldn csak a bemenet vagy
a kimenet maga torzult és a hiba nem is a mi progra-
munkban van. Nagyon hasznos tud lenni ezen a pon-
ton egy olyan hibakeresS napld, amely az 6sszes be- és
kimenetet tartalmazza.

e A vartnak megfelelGen alakult a program futasi folya-
mata? Amennyiben a naplénk kilonbozé figgvények
és eljarasok hivasat tartalmazza, sziikséges, hogy egy
programmal kovetni tudjuk a futasi folyamatot. El6for-
dulhat, hogy valamilyen feltételek egyiittesen vezettek
egy €16 kodrészlet figyelmen kiviil hagyasahoz, amely
késébb vezetett a hibdhoz.

e Mi a helyes futas utolsé pontja? Ez lehet a hibat kozvet-
lentil megel6z6 rész, de az is el6fordulhat, hogy mar
a hibat valamennyi idével megel6zGen tortént egy rossz
adatatadas. Ha megkeressiik azt a legkés6bbi helyet,
ahol a program még megfeleléen miikodott, akkor
kénnyebben behatérolhatjuk a félresiklds pontos helyét.

e Ha kéznél vannak a visszakovetési informaciok
(traceback), ellendrizziik, hogy a verem tartalma megfe-
lelének ttinik-e. Vizsgéljuk meg, hogy a fiiggvényhiva-
sok és a kapott paraméterek a vartnak megfelelGek-e.

A hibak megeldzése

Ugyan hasznosak a fent ismertetett médszerek, de 6nma-

gukban még nem elegenddek. Fontos az is, hogy olyan fej-

lesztési gyakorlatot folytassunk, amely segit csokkenteni

a hibak el6fordulasi valészintiségét. Néhany megfontolasra

érdemes modszer ezek kozil:

o Alkalmazzunk az egységek tesztelését (unit testing).

A Java, Python, OCaml, Perl és C nyelvek mindegyike
rendelkezik egységtesztel§ keretrendszerrel. Hasznéljuk
ki ezeket és a lehet§ legtobb futasi esetet vizsgaljunk
meg veliik. Ez kiilénésen az olyan nyelveknél fontos,
mint a Python, amelynél egy bizonyos futaskor még

a kodértelmezés sem terjed ki a teljes kddra. Fontos ez

a Java esetében is, ahol a futasidejd kivételek nem meg-
felel6 objektumvaltast eredményezhetnek.

o Keriiljiik a globalis véltozokat. A globdlis (vagy osztaly-
szinten globalis) valtozok segitenek a problémak kortil-
hatdrolasaban és megévnak a tobbszalt programok
szinkronizaciés gondjaitol. A globalis valtozok nem vart
és nehezen visszakovethetd mellékhatasokat okozhat-
nak a fuggvényhivasokban.

e Hasznaljuk a legmegfelel6bb eszkozt az adott munka-
hoz. A programozasi nyelvek mindegyikének megvan
a maga erdssége és gyengéje, nincs olyan nyelv, ami
minden feladatra a legmegfelel6bb. Példaul Perlben
programozva konnyt a koriilhatarolt szovegfajlok sza-
bélyos kifejezésekkel torténd elemzése, az OCaml pedig
olyan eszkozokkel rendelkezik, amelyeket kifejezetten
forditoprogramok (compiler) irdsara hasznalhatunk.

Az egyik nyelvben konnyen kifejezhetd probléma
sokkal bonyolultabb lehet egy masikban.

e Ne haszndljunk tal sok kiilonbozé eszkozt sem. A leg-
tobb projektnek elényére valik a hasznalt eszkozkészlet
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behatarolasa. Vélasszuk ki a legmegfelelébb nyelvet és
programkonyvtarat és csak akkor nyualjunk 4j eszkoz-
hoz, ha erre alapos okunk van.

e Hasznaljunk karakter- és memoriakezel$ programokat.
Sok nyelv, tobbek kozt a Java, Python, OCaml, Perl és
Ruby hattérben futé memoriakezelést biztosit, igy nincs
szitkség a memoria lefoglalasara és felszabaditasara.
Nem kell az explicit karakterlanc-végzddésekkel és a ka-
rakterlancokra vonatkozé hosszkorlatokkal foglalkoz-
nunk, melyek mindegyik gyakori probléma a C nyelv
hasznalatakor és futdsidejd hibakhoz, vagy biztonsagi
résekhez vezethet. Ha mindenképpen C-t kell hasznal-
nunk, fontoljuk meg egy hulladékgytijts- vagy memo-
riatartalék-programkonyvtar hasznalatat.

o El6szor tegyiik a programot miikodévé és utana keres-
sitk meg a lehetd legjobb megoldast. Sok esetben jobb
kifejleszteni egy miikodd kodot és késébb optimalizalni.
Sokan el@szor optimalizalnak, ami mikodik is olykor,
mégis rendszerint fontosabb egy egyszerd, hibatlan kéd,
mint egy olyan, ami a lehet§ leggyorsabb.

e Kodoljunk tisztan, készitsiink fiiggvényeket az egyes
kédrészletekhez. Hasznaljunk megjegyzéseket. Készit-
stink lefrast arrdl, hogy melyik fiiggvénynek mi a szere-
pe és milyen hatassal van a kérnyezetre.

Esettanulmany: egy hiba az OfflinelMAP-hen

Az OfflineIMAP egy olyan program, amely kapcsolatot tart
az IMAP-kiszolgalokkal és 6sszehangolja az IMAP mappa-
szerkezetet a helyi faszerkezettel. Sokféle IMAP-kiszolgalo 1é-
tezik, amelyek nem teljesen azonos médon mtikédnek. Két-
éves palyafutasa soran az OfflineIMAP egyre nagyobb arany-
ban alkalmazta a cikkben bemutatott hibakeresé eljarasokat.
Azok a problémdk, amelyekkel a felhasznalok szembesiilnek,
gyakran eldidézhetetlennek bizonyulnak az én egyedi rend-
szeremen, ezért elengedhetetlen, hogy a program részletes
naplozast folytasson. Néha maguk az IMAP-kiszolgalok sem
hibatlanok, ezért a hibajelentések jelentds részénél az elsé
megvilaszoland6 kérdés az, hogy egyaltalan az OfflineIMAP
rendszerben 1évé hibardl van-e sz6. Az esetek meglep&en
nagy szazalékdban nemleges a valasz. Az OfflineIMAP sza-
mos olyan IMAP-szolgaltatast hasznal, amelyet az IMAP-
ugyfelek tobbsége nem, és ezek a tulajdonsagok néhany
kiszolgalén elég gyengén tesztelt allapotban vannak.
Szeretnék bemutatni az OfflineIMAP egy kiillondsen ma-
kacs hibdjat, amivel egyszer dolgom akadt. Koriilbelil egy
évvel ezel6tt egy felhasznal6 egy hibat jelzett a program-
ban, amelyet a Debian hibakeres§ rendszerével fedezett fel.
Sajnos nem tudtam tjra el§idézni a hibat és az eredeti beje-
lentének éppen nem volt a naplézas bekapcsolva, amikor

a hiba jelentkezett. Hibakeres6 informacidkat szintén nem
tudott biztositani. A kapott informaciék birtokdaban, ame-
lyek kozt egy hibatizenet is volt, a cikkben korabban vazolt
lépéseket kovetve sikertilt némi informaciét 6sszegytijte-
nem. A be- és kimenet nem allt rendelkezésemre, de

a program folyamata és a verem tartalma jonak téint. Végil
mar tudtam, hogy a program melyik részén kovetkezett be
az esemény, de azt nem, hogy miért, igy a kodban egy ideig
bennmaradt a hiba. A helyzetet bonyolitotta, hogy a jelen-
ség nem jott el§ allanddan, a program néha jél mdkodott,
idénként azonban bedobta a tor6lkoz6t.
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Késdbb egy masodik felhasznalo is tapasztalta ugyanezt a hi-
bat, észrevette a korabbi debianos hibajelentést és elkiildte

a sajat informacioit vele kapcsolatban. Az OfflineIMAP vég-
zetes hiba esetén megprébalja kiiratni a hibakeresé naplé ré-
szeit, ennek a felhasznalénak pedig sikertilt elcsipnie ezeket
a kimeneteket. Az OfflineIMAP e tulajdonsaga hasznosnak
bizonyult tehat, mivel gyakran lehetetlen egy problémahoz
vezet$ helyzet utélagos reprodukaldsa.

Ebben az esetben segitett a kapott informacié, most mar
képes voltam felidézni, mit csinalt az OfflineIMAP kozvet-
lenil a hiba felbukkanasa el6tt. Ahhoz azonban kevés volt,
tlint. A hiba csak idénként bukkant fel, és tovabbi informa-
ciok nem alltak rendelkezésre.

Végiil egy harmadik felhasznal6 is tapasztalta ugyanezt a hi-
bat. Neki is voltak informacidi, de ahhoz kevés, hogy valaszt
kapjak a kérdésemre. Valaminek még torténnie kellett, ezért
a kérdéses kodrészhez még részletesebb naplozast készitet-
tem. Remélhetdleg a kovetkezs alkalommal a részletesebb in-
forméaciok alapjan majd visszakdvethetem a probléma okat.
A folyamat soran szamos tényezg jatszott fontos szerepet.
Az els6, hogy az OfflineIMAP végzetes hiba esetén mindig
létrehoz egy hasznélhat6 verem-képet. Még e legkevésbé
részletes jelentés is pontosan megmutatta, hogy milyen al-
lapotban volt a program az 6sszeomlaskor. Masodszor, a hi-
banaplok ugyan hasznosak, de kevéssé vehetjiik hasznukat
akkor, amikor egy bizonyos hibat nem tudunk kénnyen
el6idézni. A hibakeresd informaciok kiiratdsa a program
Osszeomlasakor vagy hibas mikodésekor hasznos lehet

a probléma lekiizdésében.

A hibakoévetd rendszer is fontos szerepet jatszhat a problé-
ma felderitésében. Mivel a Debian hibajelentései nyilvano-
sak, a harom emlitett hibabejelentd felismerhette a fennallé
hibajelentéseket és hozzatehette a sajat informaciéjat. Ez
mindenkinek segitett az adott témaval kapcsolatos informa-
ciok kezelésében és kiindulépontot biztositott azoknak

a felhasznalonak, akik el§szor botlottak a problémaba.

Osszegzés

Szamos mddja van annak, hogy segitsiik a felhasznal6inkat
a hibak bejelentésében és visszakovetésében, de ezek 6n-
magukban még nem elegenddek. Ne feledkezziink meg ar-
r6l, hogy minél kénnyebb legyen a hiba bejelentése és ko-
vetése, és hogy torekedjiink a kod tisztasagara. Végiil azt se
feledjiik, hogy énmagaban egyik 1épés sem varazstoltény.
Egyiitt alkalmazva egyszertsithetik a hibakeresd folyamatot
és segithetnek a problémak felderitésében, de nem feltétle-
niil oldanak meg minden kérdést.
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