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Nagy Katalin* — Mezei Jozsef?

A biztonsagtudatositas megjelenése
a terrorelharitas teriiletén

The beginning of the security awareness program in the field of
counterterrorism

A terrorcselekmeények mdr az dkortdl kezdve jelen vannak az egyes tdrsadalmak életé-
ben. Habdr az elmult évszdzadokban tartalmuk, megjelenési formdik jelentds vdltozdson
mentek dt, {6 jellemzdi, az erészakkal vald fenyegetés és az erészak alkalmazdsa a tdr-
sadalommal szemben, megmaradt. Kijelenthetd, hogy a jelenlegi kériilmények alapjdn
a kézeljovében is szamolni kell ennek veszélyével. A terrorcselekmények bekévetkezése
esetén jelentkezd kézvetlen és kbzvetett kdrok nagysdga, jelentésége okdn a terror-
elharitds is egy olyan tertilet, ahol a prevencidra, azon beliil is a biztonsdgtudatossdg
fokozdsdra kiemelt figyelmet kell forditani. A rendészeti és nemzetbiztonsdgi szervek
részérél folytatott ilyen célzatu tevékenyséqg ugyanis jelentds segitséget nyujthat
a tdrsadalom részére a megel6zésben, valamint az esetlegesen bekévetkezé terror-
cselekmények negativ hatdsainak minimalizaldsdban. Ennek jelent6ségét felismerve
tébb orszdg, kéztiik hazdnk is inditott kiilbnb6zé prevencios célzatu programokat
az elmult években a terrorelhdritds teriiletén.
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Terrorist acts have occurred in the lives of certain societies since antiquity. Although
their content and forms have undergone significant changes over the past centuries,
their main characteristics, the threat of violence and the use of violence against
society, have remained. It can be established that the phenomenon poses a real risk
in the current circumstances. Due to the magnitude and importance of direct and
indirect damages in case of a terrorist attack, the counter-terrorism also belongs to
those areas which must be payed particular attention in order to prevent terorrism
and, in particular, to raise security awareness. Indeed, activities by law enforcement
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and national security agencies can support the society in preventing and mitigating
the negative effects of terrorist attacks. Recognising the importance of prevention,
several countries including Hungary have launched various prevention programs in
the field of counter-terrorism in recent years.

Keywords: terrorism, prevention, security awareness

Bevezeto

A terrorizmus nagyon régdéta jelen van az emberi tarsadalmakban, mar az dkortdl
kezdve alkalmaztak egyes szervezetek azt a mddszert, hogy céljaikat az ellenfeleik
vagy meghatdrozott tarsadalmi csoportok megfélemlitésével, erészakos cselekede-
tek elkdvetésével érték el. Napjainkban viszont a terrorizmus mindennapiva valt. Ha
csak a szlikebb kornyezetiinket, Eurépat nézzik, 2018-ra a terrorcselekmények szama
ugyan 40%-al csokkent 2017-hez képest, azonban az elkdvetett 245 esemény még igy
is rendkivil sok.® Ezen bellil az Eurdpai Unidban (a tovabbiakban: EU) 2018-ban 219 ter-
rortdmadas tortént. A 24 dzsihddista indittatdsu tdmadas kovetkeztében 13 ember
halt meg és 46 megsérult.* Ezen tul egy dzsihadista tdmadas meghiusult Spanyol-
orszagban, és 16 tamadast megakadalyoztak a hatdsagok. Dzsihadista tamadasokkal
kapcsolatban 511 embert tartoztattak le.> A tdmadasok célpontjai féleg civilek voltak.

Aterrorcselekmények elkdvetési formaja egyre valtozatosabb képet mutat. A leg-
gyakoribbak a robbantasos merényletek, de el6fordulnak emberrablasok, tuszejtések,
gyUjtogatasok, illetve megjelent a cyberterrorizmus is.® Eurdpaban az elmult években
megjelentek a gépjarmdivel tomegbe hajtasos elkovetési modozatok,” el6fordultak
gépfegyveres,® illetve egyre gyakrabban késes tamadasok.® Ezen tulmen&en 2018-
ban harom olyan eset is volt, amikor a tervezett terrortdmadasok kapcsan felmerlt
vegyi, bioldgiai, radioldgiai vagy nuklearis fegyverek hasznalata is.®

Aterrorizmus egy globalis, dllanddsult, szamossaga és az altala okozott kbzvetlen
és kozvetett karok alapjan jelents, sokféle megjelenési formaju biztonsagi kihivassa
valt az elmult néhany évtizedben. Az ellene valé fellépés aktudlisan mar egy dOsszetett,
egymasra épulé és hatd feladatrendszerként jelenik meg a terrorelharitd szolgalatok-
nal. A 2000-es évek elején az USA-ban és Eurdpaban végrehajtott terrortdamaddasok

3 Global Terrorism Index 2019.

4 Terrorism Situation and Trend Report 2019.

s www.europarl.europa.eu/news/hu/headlines/security/20180703STO07125/terrorizmus-az-eu-ban-tama-
dasok-es-letartoztatasok-az-elmult-evekben (A letoltés datuma: 2020. 03. 21.)

6 www.terrorism-research.com/incidents/ (A letdltés datuma: 2020. 03. 21.)

7 2016. julius 14-én, Nizza tengerpartjan az inneplé tomegbe hajtott Mohamed Lahouaiej-Bouhlel, egy 31 éves

tunéziai férfi. Atamadds kovetkeztében 86 ember halt meg, koztik 10 gyermek. 304 nézé megsérilt. www.
history.com/this-day-in-history/2016-nice-terrorist-attacks (A let6ltés ddtuma: 2020. 03. 21.)

8 llyen volt 2015. januar 7-én, Parizsban a Charlie Hebdo szerkesztdsége ellen végrehajtott tamadds, amit
Said és Chérif Kouachi hajtott végre. A tdmadésban 12 személy halt meg és 11 megsebesult. www.cnn.
com/2015/01/21/europe/2015-paris-terror-attacks-fast-facts/index.html (A letoltés ddtuma: 2020. 03. 21.)

9 2019. november 29-én Usman Khan két embert megolt, harmat megsebesitett a London Bridge-en elkovetett
tdmadas soran. www.bbc.com/news/uk-50594810 (A let6ltés datuma: 2020. 03. 21.)

° Terrorism Situation and Trend Report 2019.
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kovetkezményeként, a veszély jelentGségére tekintettel, az eredményes fellépés
érdekében a nyugati demokracidkban az egyes orszagok illetékes szervezetei tobbféle
intézkedést tettek a kockdzatok megel&zésére. Egyrészt koordinacids szervezeteket
hoztak létre az egylttm(ikodés hatékonyabba tétele érdekében, az informacidcsere
fejlesztése céljabdl.t Ezen tulmenden biztonsagtudatossagi programokat inditottak
a tarsadalom kilonb6z6 csoportjai iranyaba.

Az EU terrorellenes stratégidjaban a feladatokat négy csoportba soroljak: 1. meg-
elGzés, 2. Uldozés, 3. védekezés, 4. reagalas.t? A megeldzés, amivel ezen irasban
foglalkozunk, valamely nem kivénatos allapot bekovetkezésének elkeriilését célozza.
A megel6z6 tevékenység sordan az emberek biztonsagtudatossaganak fejlesztése csak
az egyik lehet8ség, ezen tulmenden a prevencios tevékenységnek még szamos meg-
jelenési formaja lehet, azonban ezen intézkedések kozvetlenll vagy kozvetetten, de
minden esetben az embert célozzak. A kilonb6z6 veszélyek kapcsan a biztonsagos
allapot megtartdsat szolgdld vagy a veszély hatdsait csokkentd emberi viselkedés
tanulhatd, és a legtdbb emberben az ehhez sziikséges tudds nagyon sok tertleten
idével tapasztalatszerzéssel, onképzés eredményeként fel is halmozddik. Napjainkban
azonban Ujabb és Ujabb biztonsagi kihivasok jelennek meg kérnyezetiinkben, amelyek
gyakran jelent8s veszélyt is hordoznak. Erre tekintettel bizonyos tertleteken, mint
példaul a nemzetbiztonsagi kockazatok kozé tartozo terrorcselekmények esetében
kiemelten fontos, hogy a megel6z6 intézkedések részeként folytatott, a biztonsag-
tudatossag fokozdasat célzo tevékenységgel a megel6zéshez szikséges tudas meg-
szerzésének folyamatat leroviditsik. Ez a modszer kapta a nemzetbiztonsag teriletén
a biztonsagtudatositast® elnevezést, amely nem mas, mint a nemzetbiztonsagi koc-
kdzatok szempontjabdl érintett személyi kor biztonsagi ismereteinek, képességeinek
céliranyos fejlesztése.

A biztonsagtudatositassal a nemzetbiztonsagi szervezetek célja sokrét(i, amelybe
beletartozik:

e az adllampolgarok tajékoztatdsa a biztonsagi kockazatokrol,

e nem kotelezé érvény javaslatok, ajanlasok megfogalmazasa a veszélyhelyze-
tek megel6zése érdekében, és a vészhelyzet bekovetkezése soran kbvetendd
magatartasra vonatkozdan,

e a kolcsonos informacidcserét lehetévé tevs csatornak kialakitasa,

n Az Egyesult Kirdlysagban 2003-ban Uj szervezetként |étrehoztak a Belsé Biztonsagi (British Security Service,
koézismert, nem hivatalos megnevezéssel MI5) Szolgdlat keretében az Egyesitett Terrorizmuselemzé Kézpon-
tot (Joint Terrorism Analysis Center —JTAC), mig a Német Szovetségi Koztdrsasagban 2004-ben a Szovetségi
Alkotmanyvédelmi Hivatalon belil a K&z6s Terrorelharité Kézpontot. Az USA-ban 2004-ben létrehoztdk a Nem-
zeti Terrorizmus Elleni Kozpontot, amely elemzi és 6sszesiti a terrorizmussal kapcsolatos valamennyi hirszerzési
informacidt. Az Oroszorszagi Foderacioban a Szovetségi Biztonsagi Szolgalat (FSZB) vezetdjének irdnyitasa
alatt 2006-ban hoztdk létre a Nemzeti Terrorellenes Bizottsagot, mig Svédorszagban 2005-ben a szolgalatok
koordindacidjaért felelés szervezetet, a Terrorelharitasi és Egyuttm(ikodési Tanacsot, amelyet a Polgdri Nemzet-
biztosagi Szolgalat f6igazgatdja elnokol. Hazankban 2003-ban hoztdk létre a Nemzetbiztonsagi Hivatal keretében
a Terrorellenes Koordinacids Bizottsagot (TKB), amely a nemzetbiztonsagi és renddri szervek altal begyjtott
terrorszempontbdl relevans informacidkat elemezte, értékelte, kormanyzati tajékoztatokat készitett, tovabba
Osszehangolta az érintett szervezetek muveleti tevékenységét.
www.consilium.europa.eu/hu/policies/fight-against-terrorism/ (A letéltés datuma: 2020. 03. 21.)

" A nemzetkozi gyakorlatban az ,awareness” kifejezéssel taldlkozhatunk tekintettel arra, hogy ezt a fajta

tevékenységet nyugati tapasztalatok alapjan vezették be a szolgalatok.
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e az esetleges késébbi egylttmikodés kereteinek megteremtése,
e aszolgalatok irdnti bizalom kialakitasa,

¢ aszolgalatok tarsadalmi elfogadottsaganak noévelése,

e atarsadalommal valé kapcsolat erdsitése.

A célok megfogalmazasa kapcsan fontos szempont, hogy a biztonsagtudatositas
soran nem az az eredmény, ha az allampolgarok hozzédszoknak a félelemérzethez.*
A cél az, hogy a felkészitett személyek el tudjak kertlni a kockdzatokat, illetve a koc-
kazatok esetleges észlelésekor megfelel§ id6ben helyes vélaszokat tudjanak adni.
A nemzet biztonsagat érint6 kockazatok esetében a biztonsagtudatossag nove-
|ése soran az alabbi terlletek érintettek:
¢ a kockazatok részletes (motivaciok, szerepldk, célok, eszkozok, modszerek,
megnyilvanulasi formak, stb.) bemutatasa,
e esettanulmanyok az dsszefliggések megértéséhez,
e a problémakdrrel foglalkozd szervezetek bemutatdsa, benne a velik vald
kapcsolatfelvétel lehetdségeinek az ismertetése,
e azon gyanus jelek, rdutald magatartdsok ismertetése, amelyek jelentése
a szolgalatok, hatdsagok felé indokolt,
e amegel6zést segitd javaslatok dsszesitése,
¢ a kockazat realizadlédasakor, a negativ hatdsok csdokkentése érdekében kove-
tend6 magatartasformak.

A biztonsagtudatossagi programok napjainkra komplex rendszerré valtak, amely
azonban egy tobb éve tartd — kdzel sem befejezett — folyamat eredménye.

A biztonsagtudatossag igényének és fokozasanak
megjelenése, célcsoportjanak bdviilése a terrorelharitasban
a 21. szazad uj tipusu terrorkihivasai tiikrében

Atarsadalom tagjai szamara a biztonsagtudatos viselkedéssel kapcsolatos ismeretek
terjesztése mar a 20. szazadban is jelen volt, leginkdbb az egészségligyi vészhelyze-
tek,® illetve természeti katasztréfahelyzetek elleni felkészllés tekintetében.®

A terrorszempontu biztonsagtudatossag kialakuldsa, illetve napjainkban ennek
fokozasa a tarsadalmi szerepl6k kozott leginkabb a 21. szdzad elejéhez kothetd. Az el-
mult két évtizedben rohamos fejl6désen ment keresztil a terrorizmus elleni védeke-
zéssel kapcsolatos dssztarsadalmi igény a vildgban, ezen belll is leglatvanyosabban
az Amerikai Egyesdilt Allamokban (USA).

Az amerikai és az eurdpai tarsadalom Ujsagolvaso része a 20. szazad végén
nagy altaldnossagban informalédhatott a terrorizmusrdl mint jelenségrél, valamint

“ KASZNAR 2017.

s www.mnopedia.org/event/influenza-epidemic-minnesota-1918 (A letdltés datuma: 2020. 03. 21.); www.
immunology.org/spanish-flu-poster-1918-and-2005 (A letoltés datuma: 2020. 03. 21.)

16 https://slideplayer.com/slide/9334617/ (A letoltés datuma: 2020. 03. 21.)
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avilagban jelen lévé terrorszervezetekrél, korabban elkdvetett terrorcselekményekrél
elsésorban szakmai lapokbdl, ujsagcikkekbdl, a nagyvildgban megtortént terrortama-
dasokat bemutatd cikkgyljteményekbdl. A témakornek azonban mindenki szamara
elérhetd szakirodalma, illetve tematikus, tobb médiumon ativeld anyaga, valamint
kdzpontositott, akdr tantervi képzésekben avagy fakultativ programokban valo el6-
forduldsa nem volt jellemzé, ahogyan a tarsadalom eziranyU informacioéhsége sem
volt kézzelfoghato.

A 21. szdzad kezdetén az USA-ban végrehajtott, a koztudatba 9/11 néven bevonult
terrorcselekmény! — amely nagyvarosokban, reptlégépekkel, ikonikus épiletekbe
hajto ongyilkos terroristamerénylék altal elkdvetett és nagyszamu civil aldozattal
jaré merényletekben oltott testet —, az Uj vildgban valtozast inditott el a tarsadalmi
gondolkoddasban, illetve a tarsadalomnak a terrorcselekmények elleni védekezésbe
torténd bevonasaval kapcsolatos addigi szakmai alldaspontban.

Az amerikai tanari kdzosségben azonnal megfogalmazddott a kérdés, hogyan
lehetne bemutatni és vitatémaként feldolgozni a terrorizmushoz, a (terror)tdmada-
sokhoz, a konkrét 9/11 terrortdmaddashoz, az iszldmhoz, az arab és muszlim kdzos-
ség elleni diszkriminacidhoz kapcsolddd ismeretanyagot, ezzel segitséget nyujtva
a tarsadalom szereplGinek a problémakor és a torténtek megértéséhez. Az amerikai
kormanyzat, kdszonhet6en az olyan médiafellletek jelenlétének, mint az internet,
a tanariigényekre szinte azonnal reagalt. Oktatasi modszereket, informacios lehet&sé-
geket (cikkek, konyvek, stb.) ajanlott angol és német nyelvi weboldalalakon keresztil
a hirtelen megnovekedett tudasszomj és informacios igény kielégitésére.’® A tarsa-
dalom terrorszempontu biztonsagtudatossagi igénye az Uj vildgban bekovetkezett
pusztitd terrortdamadas utan tehat azonnal jelentkezett, amelyet elsé mérfoldkének
tekinthetlink a biztonsagtudatositas témakdrében. Hangsulyozandd azonban, hogy
ez a reagalas nem egy szisztematikus, komplex terrorprevencios intézkedés volt a civil
tarsadalom felé, csupan reaktiv jelleggel valaszolt a kormanyzat az ez iranybdl ész-
lelheté félelmekre, a megfogalmazott magyarazatokra, valamint az okok keresésére
a hirtelen rendelkezésre allé eszkozeivel, tuddsanyagaval.

A terrorprevencio kialakitdsaval, bevezetésével, a folyamat hatékony fejleszté-
sével és a hosszu tavu folytatasaval 0sszefliggd intézkedések megvaldsithatosaga
kapcsan els6ként a politika szintjén kezd6dott el a vélaszkeresés, amelynek keretében
a kormanyzat a tarsadalom biztonsagi és védelmi szerepldit és a nemzetkozi katonai
és biztonsagi szovetségeket szdlitotta meg. Az id6 el6rehaladtaval megfogalmazddott
azigény arra is, hogy a témakort széles korben és mélységében ismerd, azt oktatni
tudo kutatodi és szakmai réteg felduzzasztasa érdekében nemzeti és nemzetkdzi
szintld férumokat, szovetségeket hozzanak létre. Megfelel6 mennyiségl felkésziilt
szakember és szakmai ismeretanyag hianyaban ugyanis csak korlatozottan lett volna
megvaldsithatd a tarsadalmi szereplék felkészitése, érdeklédésik fenntartasa, illetve
folyamatos nyitottsaguk, cselekvéképességlik és -készséglk biztositasa.

A terrorprevencié mar 2003-ban megjelent az Egyesilt Nemzetek Szervezete
Kabitoszer-ellenérzési és Blinmegel6zési Hivatala terrorprevencids részlegének

i www.history.com/topics/21st-century/9-11-attacks (A letoltés datuma: 2020. 03. 21.)
8 https://usa.usembassy.de/classroom/terrorism.htm (A let6ltés ddtuma: 2020. 03. 21.)
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munkaja részeként. Majd az amerikai kormanyzati, illetve kormanykozeli szervekhez
is begy(r(izott az altalanos terrorprevencios fogalom hasznalata®® és az ehhez kap-
csolddd ajanlasok, 6sszefoglald anyagok készitése.

A politikai és katonai szint(i valaszkeresés utdn a tarsadalom tovabbi, a ter-
rorcselekmeények szempontjabdl relevans szerepl8inek — igymint a létfontossagu
[étesitmények és rendszerelemek GzemeltetSinek, az ezekhez kapcsolodé agazati
szerepl6knek, tovabbi stratégiai vallalatok vezetdinek, nagy tomegeket vonzdé prog-
ramok szervez@inek, stb. — megkozelitése kovetkezett, és csupan ezutan lehetett
arrél elgondolkodni, hogy a civil lakossag, azaz az utazd, nyarald, szérakozo, dolgozé,
tanuld civil kdzosségek terrorprevencios felkészitése hogyan lehetséges.

Lényeges korilmény, hogy kezdetben a terror elleni kiizdelmet, ezaltal a kapcso-
[6dé prevencidt a tarsadalom kormanyzati, azaz a hivatasos rendészeti, rendvédelmi,
tovabba titkosszolgalati, katonai szervezetek kotelezettségeként értelmezte, és nem
merdlt fel a tarsadalom tagjaiban az egyén felel@sségvallaldsa, felkészilése, avagy
tenni akarasanak sziksége.

Nem mehetlnk el szé nélkil amellett, hogy a katonai és titkosszolgalati egyitt-
mUkodések — leginkdbb az informacidcsere révén — egyre inkabb fokozodtak a ter-
rorcselekmények megel6zése és a terroristak mozgasanak korlatozasa céljabdl, igy
a prevenciods szikséglet fontossaga mar ezeken a csatornakon begy(ir(izott Eurdpaba
szinte egyid6ben az USA-ban jelentkezd igényekkel. Ezen tilmenden 9/11 utan nem
sokkal Eurdpaban is tobb terrortdmadast hajtottak végre civil allampolgérok ellen,?°
igy az eurdpai tarsadalom terrorszempontu veszélyekre és védekezési lehet8ségekre
valo felkészitése ezaltal is el6térbe kerdlt.

Eurdpdban tehat ugyanugy megjelent a 21. szdzad elsé évtizedében a terror-
prevencio fogalma a politikai szintéren, a politikai dontéshozatalban, de ugyanazon
karakterekkel birt, mint az USA-ban, azaz nem széleskor(len szdlt a tarsadalom vala-
mennyi szerepl6jéhez, ugyanakkor az igény a civil lakossag felkészitésére és annak
lehetéség szerinti befogaddsara — leginkabb a terrortdmaddasokat kozvetlentl el-
szenvedett orszagokban — fokozddott.

Aterrorcselekmények megel6zése a prevencio szlikebb és célzottabb értelmezé-
sét vonja maga utan, amely inkabb proaktiv, azaz megfigyelést kdvetéen, a megfeleld
konzekvencidk levonasa utan szllethetnek dontések és veheti kezdetét a szilkséges
intézkedéssorozat.?

A tarsadalom szélesebb korét érintd prevencids programok megtervezése,
Osszeallitasa, gyakorlatba torténd atlltetése kapcsan hangsulyozandd, hogy a terror-
tdmadasok elkovetési mddozatainak és eléforduldsa okainak, illetve célpontjainak
folyamatos vizsgalata szUkséges ahhoz, hogy a tarsadalmat az aktudlis veszélyek
elleni védekezésre tudjuk felkésziteni. Nagy hangsulyt kell fektetni arra, hogy az alta-
lanos terrorizmussal kapcsolatos ismeretanyag mellett a gyakorlati felkészitésiket

1 www.dhs.gov/science-and-technology/terrorism-prevention (A let6ltés datuma: 2020. 03. 21.)

2 www.history.com/this-day-in-history/terrorists-bomb-trains-in-madrid (A let6ltés datuma: 2020. 03. 21.);
www.britannica.com/event/Beslan-school-attack (A letdltés datuma: 2020. 03. 21.); www.bbc.com/news/
uk-33253598 (A letdltés datuma: 2020. 03. 21.); www.theguardian.com/world/2010/mar/29/moscow-met-
ro-bombs-explosions-terror (A letoltés datuma: 2020. 03. 21.)

2 www.unodc.org/unodc/en/terrorism/index.html (A letéltés datuma: 2020. 03. 21.)
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a leginkabb fenyegetd veszélyek beazonositasa utan célirdnyosan hajtsa végre a szak-
értéi csoport, a leghatékonyabb eszkozok felhasznaldsaval.

A 21.szazad els6 évtizedében elkdvetett eurdpai és amerikai terrorcselekmények
esetében az figyelheté meg, hogy a katonai és politikai stratégiai célpontok helyett
mas tipusu, elsGsorban a civil tarsadalommal szorosabb kapcsolatban allé célpontok
ellen kovetik el a tamadasokat. A terrorizmus célpontjainak kore kibévilt, illetve at-
alakult, el6térbe kerUltek az Ugynevezett puha célpontok ellen elkdvetett tdmadasok,
amelyek jellemzdi, hogy olyan gyengén védett vagy nehezebben védheté helyek,
ahol nagyszamu tomeg jelenlétére lehet szamitani és egy esetleges tdmadas jelentds
médiafigyelmet vaélthat ki, illetve komoly gazdasagi kihatasa lehet.??

Az elmult id6szakban az USA-ra és Eurdpara, illetve tulajdonképpen a teljes
kereszténységre és nyugati értékrendre a szélsGséges terroristaszervezet, az apo-
kaliptikus Iraki és Levantei Iszldm Allam (Islamic State of Iraq and the Levant — ISIL)
terrorszervezet aktivizalddasa jelentette a legnagyobb olyan fenyegetést, amelyre
nem volt felkészllve a tarsadalom. Az eddig ismert terrorszervezetek felépitéséhez
képest szervezete mddosult, pdkhaldszer( strukturat oltott, és 2014. julius 5-e 6ta
onallo kalifatusként mdkodott 2019. marcius 23-ig. Az ISIL-t 6nallé oktatasi rendszer,
média-, kbzigazgatasi és szocialis ellato haldzat is jellemezte. Ezek a jellemzék elSre-
vetitették, hogy a terrorcélpontok kiterjedtsége és diverzifikdltsaga, egyuttal akar
egyidejd tamadasok megjelenése is varhatd a nagyvilagban, és érezhet6 kdzelségbe
kerllt propagandarészlegének aktiv tevékenysége révén, az eurdpai szintéren.??

A terrorcélpontok megvaltozasa mellett az elkdvetési mddozatokban és eszko-
zokben is valtozas volt megfigyelhetd, illetve eddig a fejlett tarsadalmakat elkertld, Uj
tipusu tdmadasok kovetkeztek be. Az ISIL terroristdi a legtdbb tdmadasnal ugyanazokat
a modus operandikat és fegyvertipusokat hasznaltak, mint korabban Sziridban és Irak-
ban. Az alkalmazott fegyverek el&allitasa, beszerzése, hasznalata olcsobb és egyszeriibb,
hatékonysaguk pedig megfelel6 volt mind a félelemkeltést, mind pedig a civil dldozat-
szamokat tekintve. A robbandszerek, elsGsorban az otthon el6allithatod triaceton-tri-
peroxid (TATP) robbandszer, az 6ngyilkos tdmadashoz hasznalt robbandmellények,
a tdmegbe hajtasos fegyverként hasznalt gépjarmivek, gépjarmdbe rejtett robband-
szer (Vehicle-Borne Improvised Explosive Device — VBIED), a szUro- és vagofegyverek,
az automata fegyverek mind-mind megjelentek az amerikai és az eurdpai szintereken
a sajnalatosan elharapddzo szamu terrortamaddsokban. A tamadasokat elkovetdk
az ISIL nevében cselekedtek és relative komplex tdmadasok tervezésére voltak képe-
sek gyorsan és hatékonyan, illetve nemcsak csoportokban, hanem kis szamban vagy
egyedul, akdr parallel tobb helyszinen és egyre gyakrabban maganyos elkovetéként.?

Az Uj tipusu terrortamadasokat varatlanul, el6re szinte nem felderithetd és nehe-
zen detektalhatd mddon hajtottak végre az ISIL harcosai a civil lakossag ellen.
Ez a lakossag nagyfoku félelmét, ezaltal pedig a tamadas elleni felkészilésért tenni
akard szerepl6k szamanak ugrasszer( novekedését idézte els. A kormanyzati, ren-
dészeti, rendvédelmi, katonai és terrorelhdritd szakmai szerepl6k egyre szorosabb

2 JASENSZKY 2019, 7.

B RESPERGER 2006.

2 www.europol.europa.eu/publications-documents/changes-in-modus-operandi-of-islamic-state-revisited
(A letoltés datuma: 2020. 03. 21.)
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egylttmikodésbe, a kozos kutatasok és fejlesztések fokozdsaba kezdtek az allami,
félallami, nem kormanyzati szereplékkel, kutatokdzpontokkal. A politikai szintd dontés-
hozas és végrehajtas mellett alacsonyabb, leginkabb nemzeti, EU-s és USA-beli szak-
mai szint( dontés és cselekvés vette kezdetét annak érdekében, hogy a prevencids
intézkedések, eszkoztarak fejlesztését felgyorsitsak, és a tarsadalom eddig meg nem
célzott szereplSinek felkészitését megkezdjék, illetve fokozzak, mellette folyamatosan
fejlesztve sajatismereteiket, oktatasi/felkészitési metodikajukat is. A civil szerepl&ket
megcélzo terrorszempontu biztonsdgtudatossag fokozasa és a prevencio fejlédése
folyamatos, azonban hangsulyozandd, hogy a mar terrortamadast megtapasztalt
nemzetek eziranyu nyitottsaga érthetéen nagyobb.

A nemzetkozi terrorellenes tarsadalmi prevencids
intézkedések evollcidja a 21. szazadban

A 21. szazad els6 évtizedében a nemzetkdzi politikai és szakpolitikai szintereken
mind az USA-ban, mind pedig Eurdpaban, dedikdltan megjelentek a terrorellenes
l[épések, amelyek a nemzeti terrorellenes stratégidkban testesiltek meg. Kés6bb
megalakultak szakmai bizottsagok, szovetségek, forumok,* amelyek strukturdltak
és tematizaltak a terrorizmus veszélyeit, és a szakemberek folyamatos és rendszeres
egylttmikodése révén probaltak ajanlasokat, cselekvési terveket megfogalmazni,
természetesen a trendek alakuldsdval 6sszhangban. Ezek a platformok elsésorban
a katonai és rendészeti/rendvédelmi, titkosszolgalati tertleteken szolgalatot teljesitd
szakértdknek, kutatoknak szdltak. Ez természetes részhalmaza, egyben elsé szintje
a terrorprevencios szemléletet maganak érzé tarsadalmi szerepl&knek.

Ezentul azonban megoldast kellett talalni a tarsadalom tovabbi tagjai szamara
dedikalt felkészitGanyagok dsszedllitasara, kivitelezésére, illetve annak céliranyos
és hatékony terjesztésére. Tekintettel arra, hogy a tarsadalom heterogén, tagjai
a biztonsagtudatossag fokozasanak szempontjabdl jelentésen kulonboznek, sikeres
megszolitasuk és meggydzésiik egységes formaban és moédon nem vezet célra. Ezért
bizonyos tulajdonsagok, szempontok szerint kisebb-nagyobb csoportba rendezéstik
és a csoportok fébb jellemz&inek mélyebb ismerete valt indokoltta. Ezt elérendé egyre
tobb félallami, illetve nem kormanyzati szerepld (Ugynevezett NGO), ernyGszervezet,
szovetség és kilonbdzE tudomanyos szakterilet megszolitasa tortént meg, ugyanis
kozilik tobbnek a kutatasi, mikodési terllete célzottan a tarsadalom szerepl&inek
egyes csoportjaira, illetve specialis szakterlletekre — példaul a pszicholdgiai attitliddk
feltérképezésére — iranyul, ezdltal jol hasznosithatd ismeretanyaggal rendelkeznek

% www.un.org/sc/ctc/about-us/ (A letdltés datuma: 2020. 03. 21.); www.thegctf.org/ (A letoltés datuma:
2020. 03. 21.); https://ec.europa.eu/home-affairs/what-we-do/policies/counter-terrorism_en (A letoltés
datuma: 2020. 03. 21.)
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atarsadalmi csoportok megszélitdsahoz, megkdzelitéséhez. Ez a holisztikus megkozelitést
tdmogatta és ezaltal atfogo segitséget nyujtott.?®

Ezen tulmenden e szervezetek kozil tobb a meglévé portfélidjaba illesztve maga
is megjelentetett tobbek kdzott a terrorfenyegetés el6forduldsat csdokkentd, illetve
annak negativ kovetkezményeit minimalizald fizikai, informatikai és humanbiztonsagi
ajanlasokat, oktatasi anyagokat kilonféle szektorszerepl6knek, illetve segitették
arendészeti/rendvédelmi és titkosszolgélati szakembereket tanacsaikkal, kozos hat-
téranyagok és programok kidolgozasaval, ami a terrorizmus elleni kdzos fellépést is
erBsiti.?” A rendészetet tdmogato civil szektor a masodik szintje a terrorprevencios
szemlélet szlikségét illetGen.

Az egyik legnagyobb kihivas taldn az, hogyan lehet a terrorellenes kiizdelembe
valamennyi sziikséges szereplét a kell6 mértékben bevonni, az dltaluk vallalhatdé sze-
reprél és felelGsségvallalasrol meggydzni, illetve az ehhez sziikséges ismeretanyagot
atadni és folyamatosan frissen tartani. Ebb6l a szempontbdl minden modern esz-
koznél el6bbre vald a személyes kapcsolatépités és a kapcsolatdpolas a tarsadalom
szerepl@ivel, mivel enélkil nem lehet sikeresen alkalmazni a prevencids vivmanyokat.
Minden technikai, technoldgiai megoldas sikeres bevezetése el6tt, kdzben és utana
prioritast élvez a célkozonség egyszer( és céliranyos tdjékoztatdsa a prevencios cél-
jainkrol és annak sokszinUiségérdl, felvilagosito és figyelemfelhivo eléadasok, forumok
és kerekasztal-beszélgetések formajaban. Ennek soran nyilik alkalom a terrorpreven-
cids anyagok promacidjara is.

Aterrorprevencios eszk6zok evolucidjat természetes mddon végigkiséria human
jelenlét és az ember-ember kdzvetlen kapcsolata. Az alkalmazott technikai eszko-
z0k hasznalatanal és modernizaldsanal folyamatosan jelen van az ember, mint 6
kozvetitelem.

Az el6z6 fejezetben emlitett ISIL aktivizalédasa drasztikusan kihatott a terror-
ellenes prevencids intézkedések felgyorsitasara, a tarsadalom lehetséges kihivasokra
valé felkészitésére és az arra adandd valaszokra. A 21. szazadban a média szerepének
el@retorése, az ,,informacids korszak” megjelenése, az alkalmazhatd médiaeszkozok
jelent8s bovilése, radikalis fejlédése lehetbvé tette a megcélzott rétegek hatékonyabb
megkodzelitését, novelte a kiaknazhatd lehetdségek kombinacids bevethetdségét
is. Sajnos tényszer(, hogy az ISIL-t tdAmogatd, kiszolgdld infokommunikacids hattér
rendkivil fejlett, a kozosségimédia-szereplésik kimagasld, a 21. szédzad lehetdségeit
e téren nagymértékben kihasznalja. A propagandahdldzata, a terjeszkedési politi-
kdja és a radikalizaciora buzdité kampanyai és végsé soron az altaluk és hiveik altal
elkovetett terrorcselekmények ellen csak ugy lehet sikerrel fellépni és prevencids
[épéseket tenni, ha az ISIL altal hasznalt eszkdz kindlta lehet8ségekhez is igazodik
a terrorellenes prevencios politika.

Visszatérve a modern technolégiai vivmanyokra és eszkdzokre, nem hagyhaté
figyelmen kivil, hogy a felhaszndldok egyre nagyobb tomegl informaciokozlésre

2 https://www.coess.org/newsroom.php?news=Europol-EU-Terrorist-Threat-and-Tactics-have-become-more-
complex-in-2018 (A letoltés ddtuma: 2020. 03. 21.); www.hotrec.eu/about-us/mission-vision/ (A letéltés
datuma: 2020. 03. 21.)

www.coess.org/newsroom.php?page=position-papers (A letdltés datuma: 2020. 03. 21.)
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és fogadasra véltak képessé.?® Ezenkivil, az olyan mindennapi kommunikacids eszkoz
hasznalata mint a telefon szintén atstrukturdlédott a 21. szézad elején, az elsé két
évtizedben a telefonos applikdciok megjelenése és térhdditasa is nagy hatdssal volt
a prevencids intézkedésekbe vald bevethet6ségére.

Az audio, vizualis és audiovizualis ismeretanyagok interneten keresztdli, hataro-
kon ativeld terjesztésének lehetdsége drasztikusan hozzajarulhat ahhoz, hogy a szak-
emberek a legoptimalisabb kombindcidkat vethessék be a tarsadalom felkészitésére
a terrorizmussal szembeni sikeres védekezés érdekében. Egyuttal az internet segit-
ségével szélesebb korl tajékozddashoz, illetve kilonbozé tematikaju és metodikaju
tajékoztatashoz is segitséget nyujthatnak. Az irdsos, hosszabb-rovidebb terjedelm
célzott ajanlasok, az Uj veszélyekrdl és lehetséges védekezésrél sz616 rovid szérdanyagok
mellett figyelemfelhivd rovid Gzenetek, animacios kisfilmek gyermekeknek és felnét-
teknek, tovabbad applikdcidk, kisvidedanyagok és e-learning tipusu képzési anyagok,
rendészeti szerepl6kkel készitett rovid interjuk is megjelentek a témaban. Az emlitett
kett6 utdn a harmadik szint a széles korben vett lakossag terrorprevencios szemléle-
tének kialakitdsa, fejlesztése, elérése, amelyekre léteznek j6 példak a nagyvildgban.

Osszefoglalas

A 21. szazad elsé felében megjelend Uj tipusy, jelentds emberaldozatokat koveteld
terrortdmaddsokra adott valaszok kdzll a biztonsdgtudatositds a nemzetbiztonsagi
és rendészeti szektortél mindenképpen Uj szemléletet kbvetel meg. Egy az addigi
gyakorlattdl jelentdsen eltéré hozzaallast, a korabbi szlik, Ggyszer(, konspirdlt egyiitt-
mUkodés helyett egy széles kord, nyilt kapcsolat kialakitasat igényli a tarsadalommal.

A biztonsagtudatositas azon tulmenden, hogy jelentds segitséget nyujthat
a terrorelharitasi feladatokhoz, tovabbi elényoket is hordoz, igy példaul erdsithet
arendészeti szervek, illetve az altaluk végzett tevékenyégek tarsadalom altali pozitiv
megitélését, ami viszont tovabbi elényokkel is jarhat a rendészeti szervek szamara.

A biztonsagtudatositdsra a legtobb demokratikus orszdgban hatékony eszkdz-
ként tekintenek, amit j6l mutat, hogy viszonylag rovid idé alatt milyen széles kdrben
terjedt el. Azonban annak ellenére, hogy a kihivasok azonosak, az egyes orszagokban
a kivitelezésben, a megvaldsitasban, az alkalmazott eszkdzokben vannak eltérések.
Ennek oka Osszetett. A biztonsagtudatossagi program felépitését, mikodését, fej-
lettségi szintjét meghatdrozza az adott orszag kultdraja, a tarsadalom és a rendészet
addigi kapcsolata, a technoldgiai, anyagi, infrastrukturalis lehet&ségek, de kiemelt
helyen szerepel a terrorizmus altali veszélyeztetettség is.

Erdekes, egyben természetesnek t(ind jelenség, hogy a biztonsagtudatossagi
programok kialakitdsa soran jol megfigyelheté annak evolucidja, vagyis, hogy elsé
[épésként a rendészeti szervek, titkosszolgdlatok, azutdn a maganszektor, legvégul
a maganszemélyek voltak azok, akik bekapcsolddtak a folyamatokba. Az itt elkez-
dett gondolatmenet folytatasaként a kovetkezd cikklinkben kitériink azon orszagok

28 http://tarsadalominformatika.elte.hu/tananyagok/informaciostarsadalo/leckel_lap4.html (A letoltés
datuma: 2020. 03. 21.)
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biztonsagtudatossagi programjainak legfontosabb vivmanyaira (USA, Izrael, Egyesiilt
Kirdlysag, Franciaorszag), illetve bemutatjuk azok egyes — bizonyos szempontbol
kovetendd példaként is felhozhatd — elemeit, ahol a terrorprevencié e maédjaval
kapcsolatosan mar jelentds el6relépések torténtek, illetve komoly tapasztalatok hal-
mozdédtak fel. A terrorizmus jelent&ségére tekintettel, tovabba azt figyelembe véve,
hogy ezzel a kockdzati tényez6vel az el6ttlink allo években is szdmolnunk kell, érde-
mes figyelemmel kisérni ezen orszagok j6 gyakorlatait. Vizsgalni kell ezek felépitését,
mUkodési tapasztalatait, valamint eszkozeit és modszereit azzal a céllal, hogy lehet
és érdemes-e kozlllk valamelyiket a hazankban jelenleg m(ikodd terrorprevencids
programokba akar valtozatlanul vagy a helyi folyamatokhoz valé igazitast, fejlesztést
kovetdéen adoptaini.
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