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The Usage of Drones by Terrorists

A drontechnoldgia fejlédésével, elterjedésével egyiitt jart, hogy a blindzék, kbztiik
a terroristdk is elkezdték azt sajdt céljaikra forditani. A dronok szdmos mddon hasz-
ndlhatok fel sulyos biincselekmények, kéztiik terrorcselekmény elkévetéséhez és azok
megkdnnyitéséhez. Jelen tanulmdnyomban ennek a jelenségnek a fenyegetésére
vildgitok rd, gorcsé ald véve a drontechnoldgia terrorizmus elleni harcban betéltott
szerepét, a biinézdi célokra vald alkalmazhatosdgdt, a terroristdk dronhaszndlatdt,
a drdnelhdritds kérdéseit és uj technoldgidit. A terrorizmus elleni harc szerepléinek
mind elméleti, mind gyakorlati sikon fel kell késziilnie a fenyegetésre adott vdlaszra.
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With the evolution and the increasing accessibility of drone technology, criminals and
among them terrorists started to utilise drones for their own purposes. Drones can be
used in several ways to commit and to aid serious criminal offences, including acts of
terrorism. This paper aims to shed light on this threatening phenomenon, examining
the role of drone technology in the fight against terrorism, the applicability of drones
for criminal purposes, the usage of drones by terrorists, the theory of the fight against
drones and counter-drone technology. The fight against terrorism must prepare to
face this threat both in theory and practice.
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Bevezetés
2018. oktober 10-én Christopher Wray FBl-igazgatd a Senate Committee on Home-

land Security and Governmental Affairs el6tt a potencidlis drontdmaddasok nem-
zetbiztonsagi kockazatara figyelmeztetett. Wray szerint a dronok és mas pildta
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nélkuli reptlégépek (unmanned aircraft) fenyegetése azok széles kor( elérhetésége
és a konny( hasznalhatdsaga miatt folyamatosan novekszik. Az FBI-igazgatd szerint
fennall a kockazata annak, hogy terroristacsoportok az Amerikai Egyesiilt Allamok
(a tovabbiakban: USA) terlletén drénokat hasznaljanak tamadasok véghezvitelé-
hez. Wray megjegyezte, hogy ugyan erre szerencsére még nem volt példa, viszont
ezeknek az eszkdzoknek a tengerentuli konfliktusdvezetekben vald elterjedtsége
azt sugallja, hogy csupan id6 kérdése, hogy egy terrorszervezet vagy drogkartell
belfoldi tamadasra hasznalja fel azokat.? 2019 augusztusaban Julian King biztonsagi
unioért felelds unids biztos egy Welt am Sonntagnak adott interjuban a dronok
jelentette terrorveszélyre figyelmeztetve elmondta, hogy a dronok egyre nagyobb
teljesitménylek és egyre okosabbak, amely egyre vonzobba teszi Sket a legitim
és az ellenséges cselekedetekre vald felhasznalasra is.? Kis-Benedek Jozsef A ter-
rorizmus Uj trendjei cim{ tanulmanyaban a terrorizmus Uj irdnyai kdzott a dronok
terroristak altali alkalmazdasara hivja fel a figyelmet, amelynek terjedése a joslata
szerint a jov6ben a legkilonbozébb formakban lesz varhato.*

Jelen tanulmanyban a drontechnoldgia terrorista célokra vald felhasznalhatdsagara,
és az abban rejl6 fenyegetésre kivanok ravilagitani, megvizsgdlva a dréontechnoldgia
terrorizmus elleni harchan betoltott szerepét, blindzéi célokra vald alkalmazhatdsa-
gat, a terroristak dronhasznalatat, a dronelhdritas kérdéseit, technoldgiai Ujdonsagait
és végll az eszkdzokre vonatkozd szabalyozast.

A drénok mint fegyverek a terrorizmus elleni harcban

A pildta nélkdli légi jarm (Unmanned Aerial Vehicle, a tovabbiakban: UAV): ,[o]lyan
[égijarmd, mely légtérben vald kozlekedését fedélzetén tartdzkodd gépszemélyzet
nélkal, foldi irdnyitds mellett vagy autondm maodon végzi”.> A drontechnologiat
katonai célokra mar az 1960-as évektdl hasznaljak, és az 1991-es dbolhaboru 6ta
az kulcsszerepet jatszik a fegyveres konfliktusok soran. A katonai piléta nélkili repU-
[6eszkozok piacat az USA és lzrael uralja, a civil felhaszndlasu dronok gyartdsa terén
pedig Kina a vilagelsd.6 Az USA a Kézel-Keleten 2001 6ta hasznal fegyverrel felszerelt
drénokat terrorista célpontok ellen.” A droncsapasok az USA biztonsagi stratégidjanak
sarokkovéveé valtak a terrorizmus elleni haboru soran.® Az USA hatalmas 0sszege-
ket fordit a dronprogramjara: a 2019-es pénziigyi év koltségvetésében az Amerikai
Védelmi Minisztérium mintegy 9,39 milliard USD-t igényelt a pildta nélkuli rendsze-
rekre és a kapcsolddd technoldgidkra.® A nagyobb harci UAV-k dragak. Az amerikai
,MQ-9A Reaper” példaul tobb mint 16 millid USD-ba keril.}° Az érankénti repulési
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koltség a drontipustol fliggden valtozo, de a nagyobb fegyveres rendszerek, mint
a Global Hawk éranként akar 15 ezer USD-be (!) kerlilnek.* Terrorelharitasi célokra
Torokorszag rendkivil fejlett, kameraval és fegyverrel felszerelt, civilek és terroristak
tevékenységei kozott kiilonbséget tenni képes, tanulékony mesterséges intelligencidval
rendelkez6 drénokat hasznal.*? Pakisztan és Nigéria is hasznal drénokat terrorelhari-
tasi célokra.’® A mesterséges intelligenciaval elldtott harci dronok tekintetében ugy
gondolom, hogy soha nem lesz megengedhetd, hogy emberi életek felett mester-
séges intelligencia (legyen az barmilyen fejlett is) emberi jovahagyas nélkil dontson,
nem szabad a terrorizmus elleni harcot teljességében automatizalni a jovében sem.

Vannak szakemberek, akik szerint a droncsapdsok a terrorizmus elleni harcban
ellentétes hatdst érnek el. Mahmoood és Jetter amellett érvel, hogy a dréncsapasok
a terrorizmusnak nem a csékkenéséhez, hanem a ndvekedéséhez vezetnek — Pakisz-
tanban* a droncsapasok az USA népszer(iségét csokkentik, és radikalis ideak felé
terelik a pakisztaniakat.®®

Boda Jdzsef szerint a nemzetkdzi terrorizmus elleni hatékony fellépéshez nem-
zetkozi Osszefogasra van szlikség, a felderitést és a hirszerzést pedig a megel&zés
leghatékonyabb eszkdzének tartja, a terroristaszervezeteket a lehetséges finansziro-
zasi forrasaitol el kell vagni, és fel kell készilni a tamadasok megel6zésére és megaka-
dalyozasara.'® Finszter Géza gondolatait idézve: , [nem] véletlen, hogy a terrorizmus
és a szervezett b(inodzés elleni klizdelmet gyakran nevezik bldnlgyi hirszerzésnek,
jelezve, hogy az ilyen tipusu deliktumok felderitésében csak a titkosszolgalati eszkd-
z0k lehetnek eredményesek”.) Boda szerint nemzetbiztonsagi szempontbdl az egyes
allamok, allamcsoportok nemzetkozi 6sszefogasal® a nemzetkozi terrorizmus ellen
sokat jelent, de annak fenyegetése az ISIS felszamolasa utan sem fog elt(inni.t?
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A dronok felhasznalhatdsaga biin6z6i célokra

Krajnc ramutat, hogy szinte torvényszer( volt, hogy a ,sotét oldal”, a b(in6z6k és kdz-
tUk a terroristak is felfigyeljenek a dronokban rejlé lehetéségekre, és nem kellett
sokat varni az illegélis céld alkalmazasukra.?

A drénok blinozék altali felhasznalhatdsaganak csupdn az emberi kreativitas
szab hatart. Az alkalmazhatdsag taxativ felsorolasa lehetetlen, ezért jelen tanulmany
csupan példakra szoritkozik:

Egy dron szamos modon hasznalhato fegyverként. Az egy célpontba reptethetd,
mint ,,kamikaze” vagy ongyilkos dron; azokkal robbandeszkoz szallitathato vagy dob-
hato le; azokra szerelhets fegyver; nagy sebességgel forgd rotatorpengéikkel sulyos
sériilés és akar haldl is okozhatd; de dronokkal akdr tomegpusztito fegyvereket, vegyi,
bioldgiai fegyvereket, nukledris és mas radioaktiv anyagokat is lehetséges szallitani.?*

A kereskedelmi forgalomban elérhet6 dronok akar 22 kg tomegU teher szallita-
sara is alkalmasak. A b(in6z6k élnek az ilyen eszkozokkel torténé konnyl és kevéshé
kockazatos (szemben példaul gépjarmdivel torténd) kabitdszer-csempészés lehets-
ségével. A b(in6z6k a drénokat felhasznaljak tovabba kémkedésre, megfigyelésre,
ATM-automatdk kozelében PIN-kédok meglesésére, rendérség megfigyelésére,
megzavarasara, rablasok el6készitéseként a biztonsagi rendszerek gyengeségeinek
feltérképezésére, rendbrségi informatorok megfigyelésére.?? Hatdsagok munkaja-
nak megzavarasara egy példa 2017 telén az USA-ban tortént eset, amikor egy akcio
soran az FBI tuszmentd csapatanak megfigyel6pontjat dronokkal 6zonlotték el, ezzel
komolyan megnehezitve a tiszmentd csapat munkajat. Az elkdveték nem csupdan
sulyosan megzavartak a csapat megfigyel6tevékenységét, hanem az Ugyndkoket
folyamatosan megfigyelés alatt is tartottdk, és tarsaiknak a YouTube-on kdzvetitet-
ték a dronok altal felvett képet. Az FBI Operational Technology Law Unit vezetdje,
Joseph Mazel szerint a blintld6z6 hatdsagok felligyeletének megzavardsa a leginkabb
elterjedt modja szervezett b(indz6k dronhasznalatanak. A blinszervezetek tanukat
félemlitenek meg drénokkal, folyamatosan figyelik a rendérségi éplleteket, hogy
lassak, ki mlkodik egyUtt a hatdsagokkal. Rablasok, betorések elGkésziiletéhez hasz-
nalnak dronokat ugy, hogy kilonb6zd létesitményeket, épileteket figyelnek meg,
hogy a biztonsagi rendszerek gyengeségeit és a biztonsagi 6rok, dolgozok, ott lakdk
napi rutinjat ismerve, ezen informacidk birtokaban késébb konnyedén betérhessenek
ezekbe az éplletekbe.?

Az USA hatdrain drogkartellcsempészek hasznalnak drénokat, hogy elkertljék
a hataréroket. Eddig a hataréroknek az 6ket megfigyel6 és mozgasukat radion jelentd
emberi felderit6k miatt kellett aggddniuk, de ezt a feladatot ténylegesen a drénok
vették at, igy a drogkartellcsempészeknek nem vagy csak kevéssé kell félnitk az el-
fogastdl.?* A taktikat nem csak a tengerentulon alkalmazzak: Gaal Gyula arrél szamol
be, hogy 2016 nyaratdél aktivizalddd embercsempész tevékenység volt tapasztalhatod
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a szerb—magyar hatarszakaszon, amely elsédlegesen a hatardrizeti célu ideiglenes biz-
tonsagi hatarzaron kilonb6z8 mddszerek (aldasas, atmaszas) alkalmazasaval torténd
atjutast segitette. Az embercsempészek a szerb tertletrél kézi h6kamerakkal, illetve
dronokkal végeztek folyamatos figyelést a magyar rendéri és honvédségi allomany
felderitésére. Amennyiben kockdazatosnak itélték az illegalis migransok atjuttatdsat,
akkor tdbb napig is varakoztak a tuloldali hatdrtertleten. A mozgasukat mindaddig
igyekeztek rejteni, amig a tovabbszallitas nem volt biztositott.? Egy Eurdpai Unié altal
finanszirozott projekt célja szerint nemsokara mesterséges intelligencia altal vezérelt
dronok rajai jar6rozhetnek az EU hatarai mentén.?®

A terroristak dronhasznalata

2018. augusztus 4-én kettd, egyesével 1 kg plasztikbombaval felszerelt dronnal kisé-
relték meg megdlni Nicolas Maduro venezuelai elnokot, amely eset Colin P. Clarke
szerint valoszinlileg egy Uj korszakot jelzett el6re — a pildta nélkuli 1égi jarmUvek
(drénok) terrorizmusanak korszakat.?’

Terroristak mar tobb mint egy évtizede hasznalnak dronokat.?® A Hezbollah elsd
sikeres dronbevetése 2004 novemberében tortént, amikor a terrorszervezet egy
irani gyartmanyu Mirsad-1 katonai felderité dront kaldott izraeli légtérbe, és azzal
az észak-izraeli Nabariva varosa folott végzett felderitést kortlbelll 20 percen at.
Ez volt az els6 alkalom, hogy egy nem allami szerepl& dronokat hasznalt egy allam
ellen, amely a terroristacélokra valo felhasznalas egy U] vilagat tarta fel.?°

Aterroristak a kovetkezd célokra hasznéljak/hasznalhatjak fel a dronokat: tama-
dasra, megzavarasra, megfigyelésre, propagandavidedk készitésére.°

Négy terrorszervezet rendelkezik azonosithaté dronprogrammal: a Hezbollah,*
a Hamasz, az Iszldm Allam, és a Jabhat Fateh al-Sham.32 Az ISIS*? 2017 januérjaban
jelentette be, hogy létrehozta a dronegységét, az ,Unmanned Aircraft of the Muja-
hedeen”-t.%* A terrorszervezet hivatalos al-Naba hirlevele szerint az: ,A new
source of horror for the apostates!” (A rettegés egy Uj forrdsa a hitehagyottak
szamaral).?® Az Iszldm Allam terrorszervezet a teljes informaciés hadviselés min-
den teruletét felhaszndlja.?®  Tevékenységik tervezésénél a volt szovjet/orosz iskola
hadmveleti, harcaszati tervezését, a felforgatd és mélységi mlveleteket, az afgan,
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3 A nyugati média az ISIL, vagy ISIS kifejezést haszndlja, ezzel jelezni kivanjak, hogy fegyveres szervezetrdl
és nem allamrdl van szé. Ez persze erdsen vitathatd, s6t nem igaz, mert a szervezet pont az allam létre-
hozasat hangsulyozza.” Kis-BENEDEK 2018b, 246.
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iraki és egyéb hadszinterek harcdszati tapasztalatait fedezhetjik fel. A hibrid had-
viselés®” minden eleme fellelhetd ebben: a reguléris erék (I6vész, harckocsi, tizér),
a konnyU fegyverzet( alakulatok, irregularis csapatok, az informacids hadviselés, igy
a kozosségi média elemei is.”® Truls Hallberg Tgnnessen amellett érvel, hogy ugyan
az Iszlam Allam gyors fejl6dést ért el a drénok hasznalataban és azok fegyverként
valo alkalmazasa terén, de dnmagaban a dréntechnolégia az ISIS ellen dolgozott,
mivel sok f6bb vezet6jét a technoldgiailag sokkal fejlettebb amerikai dronokkal likvi-
daltak.® Terroristak altali drénhaszndlatra szamos példa hozhato: az Iszldm Allamhoz
kotédik egy 2016 oktdberében elkdvetett akcid, amelynek soran egy rejtett bomba-
val felszerelt dronnal 6ltek meg két, a szerkezetet vizsgdld kurd pesmerga katonat.
2017 januarjaban az ISIS kozzétett egy propagandavidedt, amelyben majdnem egy
tucat példa volt 1athaté arra, hogy modifikalt kvadkopter drénnal hogyan képesek
megfelelének mondhatd pontossaggal 16ni ellenségeiket a levegbbdl.4° 2017-ben
a Moszulért vivott csatdban az ISIS civil felhasznaldsu dronokat alakitott fegy-
verré, ugy, hogy azokra mUanyag csdvet szereltek, és abba helyeztek 40 mm-es
puskagranatot. Az azt irdnyitd terrorista az iraki csapatok folé roptette a dront,
és az pedig elektronikus parancsra leejtette a granatot.** 2018. januar 5-én egy azo-
nositatlan sziriai ldazadod csoport 13 ,,csinald magad”, hazilag dsszetakolt dronnal tdmadta
meg az orosz Khmeimim |égi bazist és a Tartusz kikotéjében [évé haditengerészeti bazist.
A dronok szarnyaira robbandanyagot és repeszeket szereltek. A tamadas végul siker-
telen volt, mert az orosz erék felfedezték a dronokat, és kinetikus és elektronikus
légvédelmirendszerek haszndlataval néhanyat megsemmisitettek, a tobbi felett pedig
elektronikusan atvették az iranyitast és azokat a foldbe iranyitottak.*? 2019. januar
10-én egy huti felkelSk altal iranyitott bombaval felszerelt dron a jemeni Al-Anad légi
bazison megrendezett 8000 f&s katonai felvonuldson hajtott végre tdmadast, amely-
nek soran hat katona életét vesztette és sokan kozilik megsebesultek.** 2019 nyaran
huti felkel6k drontamadasokat hajtottak végre Szaud-Arabia King Khalid [égi bazisan
és az Abha és Najran repul&tereken.*

2019 augusztusan az Izraeli Védelmi Er6k meghiusitottak egy irdni akciét, amely
Izrael terUletére Sziridbdl robbandszerrel felszerelt , kamikaze” drénok reptetésére
irdnyult volna.* Az Izraeli Védelmi Erék nyilatkozata szerint 2019. szeptember 7-én
a Gazai Ovezetbdl palesztin terroristak egy felfegyverzett drént irdnyitottak Izrael folé,

37 , A hibrid hadviselés a hagyomanyos regularis (linearis, konvencionalis) és az irreguldris (nem linedris, nem
konvencionalis) hadviselés puha, kdzepes és kemény modszereinek, eljarasainak rugalmas alkalmazasa abbdl
a célbdl, hogy az ellenség dllamat, fegyveres ergit miikodésképtelenné, védtelenné tegyk és akaratunkat
rakényszerithessuk, legféképpen azzal a stratégiai céllal, hogy az erészak szintje a konfliktus folyaman ne
haladja meg a haborus szintet.” Lasd: RESPERGER 2018, 21.

38 RESPERGER 2019, 52.

39 TONNESSEN 2017, 104.

40 RASSLER 2018, IV.

“ UTTERBACK 2017.

a2 HORTON 2018.

43 EL-HAJ 2019.

44 https://www.aljazeera.com/news/2019/08/yemen-houthis-launch-drone-attacks-saudi-airports-air-
base-190805105248712.html (A letoltés ddtuma: 2020. 01. 30.)

45 www.timesofisrael.com/idf-names-iranian-general-as-mastermind-of-thwarted-drone-attack-plot/ (A le-
toltés datuma: 2020. 01. 30.)
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ami egy robbandszerkezetet helyezett el a hatar menti biztonsagi kerités kozelében,
mieldtt visszatért Gazaba. A tamadas soran egy katonai jarmU konnyl sériléseket
szenvedett.*® 25 dron és robotrepllégép hasznalataval mértek csapast a vilag leg-
nagyobb olajfinomitdjara, a szaud-arabiai Aramcdra, 2019. szeptember 14-én, Abkaik
és Huraisz kormanyzdsagban. A tamadast a jemeni huti lazadok vallaltak magukra.
Hidba van Szaud-Arabianak kifinomult és draga légvédelmi felszerelése — az ameri-
kai Patriot légvédelmi rakétarendszer, a német Skyguard rendszer, a francia Shanine
mobil légvédelmi rendszer, és hamarosan az amerikai fejlesztés THAAD (Terminal
High Altitude Area Defense) végfazisi nagy magassagi terlletvédelmirendszer —a lég-
védelem nem valt be a dréntdmadas ellen. Jack Watling szerint ezek az eszkdzok jelen
helyzetben jelentéktelenek voltak. Watling szerint a Patriot arra lett tervezve, hogy
nagy magassagi ballisztikus rakétakat I6jenek le vele, nem pedig alacsonyan szallo
dronokat és robotreplilGgépeket.*” Nicolas Hers szerint a hutik dltal hasznalt kis dro-
nok jelentds problémat jelentenek a konvencionalis er6k szamara, mivel azok radarok
altal nehezen felfedezhetdék és relative lassan reptilnek, tovabba GPS hasznalataval
a légvédelem résein atnavigalhatnak. Gawdat Baghat szerint a drénok , harci repilé-
gépek dranak toredékéért” biztositanak légierét.*® Osszességében kijelenthetd, hogy
a drénok hasznalataval szamtalan médon kovethetd el terrorcselekmény, amelyek
valtozatossaganak csupan az emberi leleményesség szab hatart.

A drénelharitasrol

Makkay Imre a dronelhdritas kapcsan a hagyomanyos légvédelem eszkozeinek az elég-
telenségére és az alternativ megoldasokra vilagit ra: , [a] katonai és polgari légtérben
megjelend pildta nélkuli 1égi jarmvek altaldban nem kezelheték — a méretiknél,
mozgasuknal fogva — hagyomanyos légvédelem eszkozeivel. A felderitett, azonosi-
tott és egyértelmden ellenséges/veszélyt jelentd dronok eltavolitdsdra ma mar tobb
alternativ megoldas létezik. A legfontosabb kérdés, a védends emberi-, anyagi érté-
kek épsége — mindemellett a kdrnyezet és abban él6k sértetlensége —amit a mod-
szer kivalasztasanal és alkalmazasanal figyelembe kell venni. Ennek fliggvényében
lehet donteni, hogy a célpont elektronikai/navigacids/kommunikacids rendszerének
blokkoldsa, maradandd karositasa, a hordozé kinetikus eszkdzzel, robband toltet-
tel, illetve irdnyitott energidju fegyverrel valé megsemmisitése az adott helyzetben
milyen eredményhez vezet.”®

Beyerer a dronok elleni passziv és aktiv intézkedések kozott tesz kildnbséget,
az utébbiakat pedig a soft és hard alkategdridkba sorolja. Passziv intézkedés pél-
daul egy riaszté megszdlaltatdsa. Soft intézkedés példaul a dron és iranyitdja kozott
radidkapcsolatot megzavard ,jamming”, vagy a ,,spoofing”, amely soran szandékosan

46 www.timesofisrael.com/army-gaza-drone-dropped-explosives-in-israel-near-border-idf-vehicle-damaged/
(A letoltés datuma: 2020. 01. 30.)
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hibds GPS-adatokat kildenek a dronnak, hogy az irdnyt véltoztasson. Hard intézkedés
a dron fizikailag torténd elfogasa vagy lelovése.>°

Rassler a dzsihadista férumokon a terroristakat foglalkoztaté és altaluk hasznalt
a dronok és a hozzajuk tartozé logisztikai lanc tdmadasara, bomlasztdsara vagy sza-
botalasara iranyuld technikakat ismerteti, amelyek a kovetkezék: ,Jamming”, azaz
a drénokat irdnyitd jelek megszakitasa; a dronok altal kildott videdjelek eltéritése;
a dron GPS navigacids rendszerének eltéritése; és a dron feletti irdnyitas atvétele
hackeléssel. A dzsihadista forumokon a diszkusszidk kiterjedtek arra, hogy miként
lehetséges megtamadni és leklzdeni a mddszereket, amelyek segitségével egy
drénrakétat a célpontjahoz kdtnek. Rassler inditvanya szerint az USA-ban évente
megrendezett Black Dart katonai gyakorlat keretében egy nyugati dronelharitod esz-
kozok leklizdésének olcsd és praktikus mddjaira irdnyuld versenyt kellene hirdetni
és szponzoralni, amelynek az eredményeit viszont nem kellene publikalni, mivel a dzsi-
hadistdk is odafigyelnek az ilyen témakra. Rassler szerint tovabba otleteket kellene
meriteni a dzsihadistak online beszélgetéseibdl a dronok elleni ellenintézkedésekrél. >

2015. januarban egy kvadrotoros dron zuhant a Fehér Haz gyepére, harom
honappal késébb pedig egy nagyobb UAV méretének megfelel§ girokopter landolt
a Capitoliumhoz kozeli gyepen, zavartalanul repilve at a tiltott légtérben. Személyi
sérilés ugyan nem tortént az el6bbi példdkban, és nem volt kimutathaté a szerke-
zetek mUkodtetbinek esetleges rossz szandéka, de azt a példak kivaléan demonst-
raljak, hogy biztositott helyekre milyen konnyen be tudnak jutni az UAV-k.>? A Bri-
tish Civil Aviation Authority beszamoldéja szerint 2016. julius 8-an Londonban egy
a Heathrow Repul&tér felé tartd, éppen a The Shard felhGkarcold folott kordlbeldl
4900 lab (1493,52 m) magassagban repulé Airbus A320 utasszallitd repilégép kis
hijan 6sszeltkozott egy, azt kevesebb, mint 65 lab (19,812 méter) tavolsagra meg-
kozelitd korilbellal 50 cm széles, fekete szinli drénnal. Az eszkozt irdnyitd személyt
nem sikerilt megtaldlni. Az eset sajnos nem ritka.>® Szorny(, belegondolni, milyen
kovetkezményekkel jart volna, ha az el6bbi eset soran egy terrorista altal iranyitott,
robbantdszerrel felszerelt drénrél lett volna szd, amit irdnyitdja sikeresen reptetett
volna bele az emlitett utasszallitoba.

2018. december 19. és 21. kozott a londoni Gatwick Repulétér légi forgalmat
a hatosagok felfliiggesztették, mert dronokat észleltek a reptér kdzvetlen kozelében.
ElGszor helyiid6 szerint szerda este 9 éra utan zartak le a légi forgalmat, csttortokon
hajnali haromig. A zardst egészen péntek hajnalig néhany dranként hosszabbitottak
a hatdsagok, végil a repllétér péntek hajnali 4 éra utan nyitott meg, de még nem
teljes kapacitassal. A renddrség a lakossag és a hadsereg segitségét kérte a felel6sok
elfogdsaban. Az esetet nem terrorcselekményként kezelték.>*

Hogy a 2018-as labdarugo-vilagbajnoksag biztonsagat garantaljak, az orosz kor-
many ovintézkedésként komoly antiterrorista intézkedéseket foganatositott, amelyek

0 BEYERER 2019.
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kozé tartozott a vildgbajnoksagnak otthont add stadionok koril a repllék és ,replld
készllékek” teljes kitiltasa is.>®

Léteznek mar rendkivil fejlett drénelharitd rendszerek: Az izraeli fejlesztés(
Skylock rendszer lehetévé teszi a drénok felfedezését, semlegesitését, a dron felett
irdnyitas atvételét, és a dron elpusztitasat.>® Ezek a rendszerek felhasznalhatok tobbek
kozt hatarvédelemre, kritikus infrastruktira védelmére, repll&terek, konvojok, VIP-k
védelmére.>” A Skylock antidréon-technoldgiaval az ellenséges dronok feletti irdnyitas
atvehetd, amely utdn az eltéritett eszkozzel barhol lehet landolni. A drénban sérilést
nem okozd irdnyitasatvétel lehetévé teszi a dronok Ujboli felhaszndldsat, és azokbdl
az elfogdsa el6tt gyUjtott minden adat kinyerését. Mas haditechnikai vallalkozasok is
nyUjtanak a Skylock technoldgidjahoz hasonlé képességekkel rendelkezd rendszereket.
Az Elbit Systems nemrég felfedte a ReDrone dronelhdritd rendszerét, amely elérhet§
helyhez kotott és hordozhatd modellekben is, amelyeket katonak vihetnek magukkal
a terepen. Az Elbit szerint a rendszer egyedi olyan tekintetben, hogy annak a segit-
ségével egyszerre tobb drdn felett is at lehet venni az irdnyitast és azokkal landolni
lehet anélkll, hogy bennik kart tennénk.>® A terroristdk dronhasznalata altal jelen-
tett fenyegetést Németorszag rendkivil komolyan veszi: a Németorszagi Szovetségi
Oktatasi és Kutatasi Minisztérium (BMBF) a ,Kutatas a polgari biztonsagért” program
keretében tobb mint 21 millié EUR 0sszeggel fog finanszirozni tiz egytttmdkodési pro-
jektet a drénok elleni védekezés fejlesztése céljabodl, beleértve az AMBOS-, ArGUS-,
ORAS- és MIDRAS-projekteket.>®

Kovetkeztetések

A gyors technoldgiai fejl6dés és az Uj technoldgidk ndvekvé kommercializalodasa
a terrorizmus varatlan fordulataihoz vezethet hosszabb tavon.®° A jov6ben vald-
szinlleg egyre gyakoribbak lesznek a terroristak és mds extrémista csoportok altal
drénok hasznalataval elkdvetett tamadasok, és nem szabad aldbecsiinink ezeknek
az eszkdzoknek a hatékonysagat a terroristak kezében, a kozvetlen tamaddasokra
vald felhaszndlhatdsag tekintetében, és mint a felderités hatékony eszkdzeit, ame-
lyek megkdnnyithetik a mas eszkdzokkel elkovetett terrortamadasok megtervezését
és véghezvitelét.®! A terroristak a dronokat rettenetes akciok elkovetésére hasznal-
hatjak fel, azokkal példaul megolhetnek egy kiemelked§ politikai vezetét, vagy tomeg-
rendezvényen vegyi fegyvert vethetnek be. A szakért6k szerint nem az kérdés, hogy
ilyen cselekmények elkovetésére sor kerll-e, hanem az, hogy ,, mikor”.52 A terroristak
rendkivil alkalmazkoddképesek és innovativak, és tovabbra is Uj mdédokat fognak
taldlni a félelem és kaosz terjesztésére. A terrorizmus elleni harc szakembereinek
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neki kell Iatniuk a fenyegetésre adott erételjesebb valasz kidolgozasanak, a felfedezés
és az ellentechnoldgia tekintetében, valamint felfegyverzett drénokkal elkovetett
tamadasok elleni védekezésre valo kiképzés tekintetében is. Hosszabb tavon a drén-
hasznalatot szabalyozo jogszabalyokat és rendelkezéseket az el6tt kell kidolgozni,
mielStt egy tdmadas megtorténne és nem pedig azt kdvetéen.®® A kérdés kezelése
szempontjabol értékesnek tartom Makkay gondolatait: , A katonai alkalmazas mel-
lett a napi polgari légiforgalomban is megjelenhetnek szabalysértd, sét terrorista
szandéku légi jarmUvek, melyek azonositas utan — a légtér és a foldi kornyezet
biztonsaga érdekében — el kell tavolitani. Amig a katonai kdrnyezetben a feladat,
addig a polgari életben a biztonsag a kiemelt fontossagu. Mindezek kezelésére,
megoldasara széleskor( tarsadalmi dsszefogasra, tudomanyos kutatdsokra, 6ssze-
hangolt végrehajtasra van sziikség.”®* Egyetértek Gal gondolataival a magyar jelenre
vonatkozdan: ,Magyarorszagon az illegélis tomeges migracio®® és a terrorizmus két
olyan veszélyfaktor, amely szerencsére de facto még nincs jelen a mindennapokban,
de fel kell késztlnink rd, és mindent meg kell tenni a megel&zés, a biztonsag foko-
zasa érdekében.”®® A dronok szamtalan modon hasznalhatok artd szandékkal, azok
sulyos blncselekmények kozvetlen elkdvetésére és megkdnnyitésére is alkalmasak.
Hazdnkban is komolyan kell vennlink ezeknek az eszkdzdknek terrorcselekmények
elkovetésére vald felhasznalhatosagat és az ebben rejlé kockdzatot. A terrorizmus
elleni harc szerepl8inek mind elméleti, mind gyakorlati sikon fel kell készilnie valaszt
adnia a fenyegetésre, a megel&zés és a mar elkovetett terrorcselekményekre torténd
reakcid tekintetében is. Ugy gondolom, a fejlett drénelharité rendszereknek (mint
az izraeli Skylock, vagy a ReDrone) minden repllétér elengedhetetlen kellékeivé
kell valniuk. A jov6ben tovabba megfontolanddnak tartanam biztonsagi szempont-
bol érzékeny és nagyobb tomegrendezvényekrdl a drénok kitiltasat és dronelharito
rendszerek hasznalatat.
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