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The role of educational helpers in the development of
secure Internet use. During the development of mass
communication new media has appeared (for example com-
puter, mobile phone, laptop, tablet etc), which allow users not
to just be passive recipients but create and share their own
contents in the digital space. This has resulted countless
opportunities but also dangers. One of the largest dangers is
cyberbullying. As a result, internet safety education became
more and more important. In my study I give an overview
about the roles of helping experts in the intervention and
prevention of cyberbullying.
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Absztrakt: A tdmegkommunikacio fejlddése soran megje-
lentek olyan j médiumok (pl. szamitogép, mobiltelefon, lap-
top, tablet stb.), amelyek lehetdvé teszik, hogy a felhasznalo
ne csak passziv befogadodja legyen a médiaiizeneteknek, ha-
nem belépve az interaktiv térbe nmaga is hozhasson létre tar-
talmakat és ezeket megoszthassa masokkal a vilaghalon. Ez
szamtalan lehet6séget eredményezett az emberek életében,
ugyanakkor a kontrollalatlan internetes tartalmak veszélyeket
is rejtenek magukban. Az egyik legnagyobb veszélyt az elekt-
ronikus zaklatas - vagy masnéven cyberbullying - jelenti. En-
nek kovetkeztében egyre inkabb eldtérbe keriilt az internet-
biztonsag oktatasanak a kérdéskdre. Tanulmanyomban arra a
kérdésre keresem a valaszt, hogy a kiilonféle segitéfoglalko-
zast szakemberek miket tehetnek az internetbiztonsag eldre-
mozditasaban, milyen szerepiik lehet a cyberbullying jelensé-
gének kezelésében.

' A tanulméany megjelenését az EFOP3.6.3-VEKOP-16-2017-00007- ,, Tehetségbdl fiatal ku-
tatd” - A kutatdi életpalyat tamogaté tevékenységek a felsdoktatasban palyazatbol biztositott
forras tette lehetove.
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Fiatalok az IKT-térben

Az 1d6sebb generacido mindig masnak latja az utana kovetkez6t. Egyre nehezebb athi-
dalni a nemzedékek kozotti kiilonbségeket, és ezek konfliktusforrassa valhatnak. Az
elmult tiz-hasz évben szinte kovethetetleniil halmozodtak a tarsadalmi és gazdasagi
valtozasok, tovabba a web 2.0-s alkalmazasok térhoditasaval, az internet elterjedésé-
vel bekoszontott egyfajta informacios robbanas, amelyek hatdssal vannak a felno-
vekvo nemzedékre is (T6th-Mozer 2013).

Az EU Kids jelentésébdl kideriilt, hogy a magyar gyerekek 9 évesen kezdik el 6n-
alléan hasznalni az internetet. Azt feltételezik, hogy ez az életkor varhatéan 5-6 évre
fog csokkenni a jovében. A 9-16 éves gyerekek leggyakoribb online tevékenységei
koz¢€ tartozik a vidednézés, az internet hasznalata iskolai feladatokhoz és a kozosségi
portalok latogatasa (EU Kids Online jelentése 2011).

Kijelenthetjiik, hogy a tarsadalmat alapjaiban valtoztatta meg az elmult évek digi-
talis forradalma. Az egyik ilyen valtozas 2004 és 2008 kozott kovetkezett be, ugyanis
ekkor valt altalanossa az otthoni internethasznalat, par évvel késobb pedig, a 2012-
2016 kozotti idészakban széles korben elterjedtek az okostelefonok (Magyar Ifjusag
Kutatas 2016). Ma mar a kozépiskolasok médiahasznalataban harom IKT-eszk6z do-
minanciaja figyelhetd meg: ezek a telefon, a szamitogép és a televizid (Guld — Maksa
2013). Ebbdl is lathatjuk, hogy az internet megelézve a televiziot az elsészama médi-
umma 1épett el6 (Magyar Ifjisag 2016). Az internethasznalatrél elmondhatjuk, hogy
a fiatalok korében magas az arany, mig az idésebbek esetében alacsony. Ez az arany
megegyezik az unids atlaggal, egyediil az 55-74 évesek korcsoportjaban van jelento-
sebb elmaradasunk (Kozponti Statisztikai Hivatal jelentés 2015). Dr. Torécsik Maria
¢s munkatarsai alapjan tudjuk, hogy a mai fiatalok életében a televizio tobbnyire hattér
médiahasznalathoz tarsithaté médium, ami annyit jelent, hogy csak kivételes esetek-
ben képes az osztatlan figyelem megragadasara (Guld és Maksa 2013). 2008-ig az
internetezés kizardlagos szintere a szamitogép volt. Viszont 2016-ra az
internethozzaférés meghaladja a szamitogép elterjedtségét (laptop, tablet). A fiatalok
tulajdonaban 1évé IK T-eszk6zok elterjedtsége latvanyosan novekedett. 2012-ben csu-
pan minden masodik mobilhoz tartozott internetelofizetés. A legfrissebb statisztikak
szerint viszont ma mar az eszkdzok 70%-a rendelkezik internettel. A 15-29 éves kor-
osztaly 88%-a napi internethasznaldnak tekinthetd, mig negyediik folyamatosan on-
line van. Tovabba 79%-uk tagja valamilyen internetes kozdsségi oldalnak, amely
2016-ban leginkabb a Facebook-ot jelentette (Magyar Ifjisag 2016).

Ahogy a fentiekben is emlitettiik, az ¢letlinket nagyban megvaltoztatta az inter-
net megjelenése. Az informacios technoldgia robbandsszeriien megvaltoztatta azt,
ahogyan egymassal kommunikélunk (sz.n. Advantages and Disadvantages of ICT
in the Social World. 2017). Ezekhez az eszkdz6kho6z vald hozzaférés konnyebb elér-
hetdsége lehetové tette a hasznalat mértékének a névekedését. Egyre hangstlyosab-
ban a figyelem kozéppontjaba keriilt a felhasznalokra gyakorolt negativ és pozitiv
hatas (Domonkos 2011).

A mai gyerekek szamara az internet nemcsak tomegkommunikacio, hanem a sze-
mélyes kommunikacié eszkdze, az 6nmegvaldsitas terepe, megnyilvanulasi lehetéség.
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Az internet a személyes kommunikacionak, a masokkal valo ismerkedésnek, kapcso-
lattartasnak 0j formait teszi lehetévé. Az itt folyd kommunikacié tdbbnyire irott, de
szabalyai és formaja nem ritkan a szdbeli kommunikaciora hasonlit. Ehhez Gj kom-
munikacios technologidkat kell elsajatitanunk, illetve ismerniink kell a médium ki-
nalta lehetéségeket. Végiil, de nem utols6 sorban tisztaban kell lenni az etikett online
megfeleldjével, a netikettel (Ujhelyi 2015).

Cyberbullying, avagy egy 1j zaklatasi forma meg-
jelenése

Az infokommunikacioés technologia pozitivumai k6zé sorolhatjuk a szocialis kapcso-
latrendszert, a tartalomlétrehozast, a kreativitast és a technikai készségeket, a koltség-
hatékonysagot, az oktatasi lehetGségeket, a kulturalis szakadék athidalasat stb, mig a
negativ dolgokhoz sorolhatjuk az artalmas tartalmakat, a rasszizmust, az agressziot, a
téves informaciokat és a cyberbullying — ot (Domonkos 2011; sz.n. Advantages and
Disadvantages of ICT in the Social World. 2017). A kovetkezokben a témahoz kap-
csoldddan az elektronikus zaklatas kérdéskorét fogjuk korbejarni.

A zaklatas természete az elmtlt néhany évben dramaian megvaltozott. Mig korab-
ban a zaklatas az iskolaban vagy az iskola kdzelében tortént, addig a technologia meg-
jelenése révén mar cyberbullyingrol, azaz internetes zaklatasrol is beszélhetiink (Patc-
hin és Hinduja 2011). Buda Mariann (2015) Iskolai zaklatas cimii konyvében olvas-
hatjuk azt a megallapitast, miszerint Magyarorszag a zaklatas-kérdés kutatasanak csak
az els6 szakaszaban tart (Buda 2015). A hagyomanyos zaklatas vizsgalata a ’70-es
évekre nyulik vissza, mig a cyberbullying csak a 2000-es években keriilt az érdeklédés
fokuszaba (Beran és Li 2005 idézi Zsila, Ujhelyi és Demetrovics 2015).

Kortarszaklatasrol beszélhetiink olyan kortarscsoportban megvalosulod cselekmé-
nyek esetén, amikor jelen van a tudatos, bantd szandék, hatalmi egyensulyhiany all fenn
¢s az aldozat ellen iranyulo cselekvések hosszabb ideig, ismétlddden zajlanak (Buda
2008). A bullying jelensége manifesztalodik az online kdrnyezetben: az internet a szo-
cialis kapcsolatok és a talalkozasok 0j terepe lett. Ez a fajta szintér lehetOséget ad a
fiataloknak arra, hogy az anonimitast fenntartva mondjanak és csinaljanak dolgokat, il-
letve csokkentsék a lebukas kockazatat (Ang és Goh 2010 idézi Balas-Timar et al 2017).

A cyberbullyingot ugy definialhatjuk, mint egy szandékos és ismétlédo karokozast
a szamitogépek, mobilok és az elektronikus eszk6zok igénybevételén keresztiil (Hin-
duja és Patchin 2009 idézi Patchin és Hinduja 2011). Megfigyelhetjiik, hogy a
sok, ugyanakkor az elektronikus zaklatas az offline, azaz nem elektronikus zaklatas-
hoz képest szamos eltérést is mutat a fiatalok kozti kommunikacio és az interakcio
valtozo természete miatt (Patchin és Hinduja 2011). Poore (2015) a kovetkezoképpen
definialja az elektronikus zaklatast: ,, barmilyen masik ember ellen iranyulo, digitalis
technologiai eszkozzel elkovetett ellenséges cselekvés” (Poore 2015:233). A szerzd
keriili a ,,nemzetk6zi” és a ,,szandékos” kifejezés hasznalatat, amelyek gyakran sze-
repelnek az online zaklatas definicioi kozott. Ezt azzal magyarazza, hogy egy bizo-
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nyos kor alatt a fiataloknak nincs meg az a fajta kognitiv fejlettségiik, ami altal tuda-
az ,,ismételt” és ,,folyamatos” sz6 sem (Poore 2015). A definiciok tobbsége ramutat,
hogy a zaklatdé magatartas ismétlodik, egyetlen kellemetlen {izenet/poszt/komment
Ujra és ujra tovabbithato, széles korben terjesztheté (Boyd 2011 idézi Poore 2015).
Ezt ismételt el6fordulasnak is tekinthetjiik, viszont az eredeti vétség egyetlen esemény
volt, amely virussa valt (Poore 2015).

A kutatdk szerint az elektronikus zaklatas legveszélyesebb jellemzdje, hogy szinte
végtelen szamu és azonnali a terjesztés lehetdsége, ami miatt az aldozat még megala-
zottabbnak érezheti magat. Az elektronikus zaklatas masik nagy jellegzetessége, hogy
az aldozat a nap barmely szakaban elérhetd, igy az aldozat nem menekiilhet el a zak-
lato €eldl, illetve emiatt ez érzelmileg is sokkal megterheldbb. A nemzetk6zi szakiro-
dalmakbol kideriil, hogy az iskolai eszkzok ilyen tipusu betiltasa nem oldja meg a
problémat (Domonkos 2013).

Az elektronikus zaklatas jellemzo6i kozé a kovetkezé elemek tartoznak (Domon-
kos 2011):

— elektronikus eszkoz hasznalata

— azonnali és szinte végtelen szamu terjesztés
— hozzaférhet6ség

— anonimitas

— feleldsségre vonhatatlansag latszata

— metakommunikacios jelek hidnya

A cyberbullying szamos valfajat kiilonboztethetjiik meg. Ez jelenthet hiresztelést, fe-
nyegetést, szexualis tartalmi megjegyzést, az aldozat kiilsé6 megjelenésére vagy sze-
mélyes informacidkra vonatkozd kommenteket, lizeneteket, képeket vagy videokat.
Ezek az aldozat szamara komoly érzelmi és szocialis kovetkezményeket vonhat ma-
guk utan vagy az aldozatot is karosithatja, azaz 6ngyilkossagot is megkisérelhet (Lile
2017 idézi Balas-Timar et al 2017).

A cyberbullying vagy elektronikus zaklatas tipusai a kovetkezok lehetnek: A
cyberbullying elsé tipusa a flaming vagy mas néven a langhdboriu. Ez online vesze-
kedést jelent diihos és tragar nyelvezet hasznalataval. Ilyen példaul, ha a zaklaté ta-
mado jellegli hozzaszolasokat kiild valakirél nyilvanos forumra. A masodik tipusba a
harrasment vagy mas néven a tamadds — sorozat tartozik. Ebben az esetben banto,
igaztalan iizeneteket kiild a zaklat6 az aldozatnak online. A harmadik tipus a
denigration vagy mas néven a befeketités. Ez azt jelenti, hogy kegyetlen és igaztalan
pletykakat terjesztenek az aldozat hirnevének rontasa céljabol. A negyedik tipusa az
elektronikus zaklatasnak az exclusion vagy magyarul a kikézosités. llyenkor kire-
kesztik a csoportbdl az online k6zosség egy tagjat. Az 6todik tipusa az impersonation,
azaz a személyiséglopas. Az elkovetd ebben az esetben egy idegen személy online
profiljaban jelenik meg, amikor a hirnevének a rontasara alkalmas tizeneteket kiild az
idegen személy nevében. A hatodik tipusba az outing, azaz a kibeszélés tartozik. Az
elkoveto ebben az esetben titkokat, bizalmas informaciokat oszt meg az aldozatrdl. A
hetedik tipus a trickery, amelybecsapdst, triikkozést jelent, amely soran a zaklaté va-
lamilyen triikkel valakit6l személyes adatok csal ki, majd ezen informaciokat kdzzé
is teszi az interneten az elkovetd. A nyolcadik tipus a cyberstalking, azaz az online
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zaklatds. Ezek olyan kozvetlen, nyugtalanitd fenyegetések, kijelentések, amelyekbdl
latszik, hogy a szerz6 érzelmileg felkavart és fontolgatja, hogy magat vagy valamilyen
ismerdsét bantja, illetve ongyilkossagot kovet el. Végiil az utolsd, kilencedik tipusba
tartozik a sexting vagy mas néven a szexting. A kifejezés a sex és a text szavak 6sz-
szevonasabol jott 1étre. Ilyenkor az elkdvetd szexualisan provokativ vagy nyiltan sze-
xualis tartalmu izeneteket kiild el online valakinek. Ez kapja a legnagyobb figyelmet,
ugyanis a meztelen képek széleskorii terjesztése valosziniibb, és a fiatalokat sokkal
nagyobb kockazatnak teszi ki (sz.n. Mit is jelent a cyberbullying? é.n. idézi Bene és
Fegyverneki 2017) .

Az elektronikus zaklatas komoly és allandd problémanak szamit a fiatalok koré-
ben, amely tartos kart okozhat és ongyilkossaghoz is vezethet. Kimutattak, hogy a
tizenévesek tobb mint felét zaklattak online és aktiv félként is koriilbeliil ugyaneny-
nyien vettek részt a zaklatasban. A tinédzserek tobb mint 25%-at zaklattak mobiltele-
fonon vagy interneten keresztiil. Tovabba a fiatalok tobb mint fele nem mondja el,
hogyha zaklatjak 6ket az interneten (i-Safe inc idézi Keen és Georgescu 2015.). A
Microsoft a kutatasukban ravilagitott arra, hogy a megkérdezettek 65%-at zaklattak
mar legalabb egyszer online. A legdominansabb ezek koziil a kéretlen kapcsolatok,
fenyegetések, a sexting, illetve a harrasment (tamadassorozat). Tizb6l nyolc embernél
a csaladtagok, baratok érintettek voltak. A megkérdezettek 51%-a ismerte az elkdve-
tot (a fiataloknal ez az arany 58% volt) (Microsoft 2017).

A zaklatast tarsas folyamatként értelmezziik, amelyben a résztvevoket kiillonb6zo
szerepek szerint csoportosithatjuk. A szerepekkel kapcsolatos legatfogobb meghata-
rozast Salmivalli és munkatarsai végezték el. Osszesen hat szerepet azonositottak be,
amelyek a kovetkezok: a zaklatok, az aldozatok, a segitok, a megerdsitdk, a védelme-
70k és a kiviilallok (Salmivalli et al 1966 idézi Kormendi és Szklenarik 2012). A zak-
lato és az aldozat egy egyértelmii kategoriaként jelenik meg az eredeti tanulmanyban
(Koérmendi és Szklenarik 2012), ugyanis kiilén magyarazatot nem kapcsolnak hozza.
A kovetkezOkben bemutatom a szerepek eredeti meghatarozasat, majd szerepeket
adaptalom az online térre vonatkozatva:

Habar a zaklaté és az aldozat nincs definialva, fontosnak tartom, hogyha mini-
malisan is, de bemutassuk, hogy a zaklat6 és az aldozat az online térben hogyan
jelenhet meg:

o Zaklaté: Az online térben a zaklatd az, aki 1étrehozza példaul az aldozat leja-

ratasara, megaldzasara szolgalo oldalt, posztot vagy privat ilizenetet. (Mobiltele-

fon esetén sms-t.)

e Aldozat: A sérelmet szenved6 fél.

o Elkivetd/aldozat: A cyberbullying szakirodalma alapjan az elkdvetd, az al-

dozat és a szemlélok csoportja mellett beszélhetiink elkoveté/aldozatokrol is

(Ybarra és Mitchell 2004, Cao és Lin 2015 idézi Zsila, Ujhelyi és Demetrovics

2015). Az elkoveté/aldozat mind a két szerepben szerzett mar tapasztalatot. A

zaklatast atélt személyek gyakran maguk is ezt a viselkedésformat valasztjak

konfliktusaik, sérelmeik megoldasara (Beran és Li 2007 idézi Zsila, Ujhelyi és

Demetrovics 2015).
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A szemlélédok (Salmivalli et al 1966 idézi Kormendi — Szklenarik 2012) csoport-

jai:
[ ]

Segiték: Az eredeti meghatarozas szerint a segitok, akik aktivan segitséget
nyUjtanak a zaklatonak az aldozat bantalmazasa kdzben, példaul lefogjak az
aldozatot vagy nem hagyjak elmenekiilni (Salmivalli és munkatarsai 1966
idézi Kormendi és Szklenarik 2012). Ez a kategdria nemcsak az offline zak-
latasban 1étezik, hanem az online zaklatasban is ugyanigy megtalalhato, csak
nem lefogjak az aldozatot, hanem bekapcsolddnak az aldozat online megala-
zasaba, bantalmazasaba. Ilyenek lehetnek példaul a zaklatot batorité kom-
mentek vagy az dldozatra vonatkozd pejorativ kommentek.

Megerésiték: Ok azok, akik tettekkel nem segitik a zaklatot, azaz fizikailag
nem vesznek részt a zaklatasban, viszont helyesld megjegyzéseikkel tamogat-
jék 6t (Salmivalli et al 1966 idézi Kérmendi és Szklenarik 2012). Az online
tér kiilonféle funkciodit figyelembe véve ide tartoznak a lajkolasok és a meg-
osztasok, ugyanis olyan mértékben nem kapcsolodnak be az online bantalma-
zasba (nem irnak pejorativ vagy batorito kommenteket, mint a segitdk) vi-
szont a lajkolassal vagy esetleges megosztassal tdimogatjak a zaklatot.
Védelmezdk: Ok azok, akik aktivan az aldozat védelmére kelnek (Salmivalli és
munkatarsai 1966 idézi Kormendi és Szklenarik 2012). Ez az online térben is
megtalalhatd. Itt gondolhatunk azokra az online térben, akik kommenteléssel
kiallnak a zaklaté ellen vagy jelentik az adott oldalt vagy posztot.

Kiviildallok: Azok, akik semmilyen formaban nem foglalkoznak a zaklatassal
(Salmivalli és munkatarsai 1966 idézi Kormendi és Szklenarik 2012). Ugy
gondolom, hogy az eredeti definicié az online térben is helytallo.

Zsila Agnes és munkatarsai (2015) a szemlélék csoportjan beliil az aktiv és a passziv
szemléloket kiilonboztetik meg (Pozzoli és Gini 2010 idézi Zsila, Ujhelyi és
Demetrovics 2015). A passziv szemlélok ignorljak az agressziot vagy szotlanul figye-
lemmel kisérik (Obermann 2011 idézi Zsila, Ujhelyi és Demetrovics 2015), mig az
aktiv szemlélok reakcioi lehetnek proszocialisak vagy antiszocialisak (Salmivalli és
Peets 2009 idézi Zsila, Ujhelyi és Demetrovics 2015).

Meglatasom szerint az elektronikus zaklatas szerepfelosztasa azon is mulik, hogy mi-
lyen kérnyezetben megy végbe a zaklatas:

Nyilvanos: A nyilvanossag leginkabb az interneten megy végbe pl. posztok
¢és oldalak létrehozasaban, timadd kommentek formajaban.

Zart: A zaklato nem nyilvanos formaban zaklatja az aldozatot, hanem privat-
lizenetek formajaban zajlik (pl. sms, e-mail, privat FB {izenet stb.)
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Az oktatas szerepe az internetbiztonsag
eldsegitéseben

A mai diakok mer6ben masak, mint a korabbiak voltak. Elmondhato, hogy a jelenlegi
oktatasi rendszer nem a mai diakokra van szabva. (Prensky 2001). Szamtalan iskola-
ban egy ember foglalkozik az internetbiztonsag kérdéskorével, holott az egész iskolai
kozosséget érinti a jelenség és ez a feladat az egész iskolara ki kellene terjedjen (Eu-
ropean Schoolnet Academy 2017). Napjainkban digitalis idegenvezetéként, minden
pedagdgusnak fel kell hivnia a gyerekek figyelmét a biztonsagos internethasznalatra
(Fegyverneki 2017a).

Idealis esetben az internetbiztonsag témakdre kiemelt helyet kap a kdvetkezo
pontokban: tanmenetbe vald beépités a relevans tantargyaknal (nemcsak az infor-
matika oraban); a fiataloknal fontos a médiamiiveltség kialakitasa; partneri kapcso-
latot kell kialakitani a sziilokkel és a diakokkal; torvényi eliras a tantervben; legyen
egy ,.ellendrzési” funkcidé — ne hagyjuk magukra a didkokat baj esetén (European
Schoolnet Academy 2017).

Jenkis et al (2009 idézi Bokor 2015) a médiaoktatas harom lehetséges szinterét kii-
16niti el, amelyek a kovetkezOk: az iskolarendszer, az iskolan kiviili oktato-neveld ko-
z0sségek €és a csaladtagok, sziilok. Az iskola egy sereg médiaeszkozt és mediatizalt
modszert kinal ahhoz, hogy a tantervekben rogzitett, tantargyalapa oktatas kiegésziiljon
a médiakészségek fejlesztésével. Ez a folyamat kétiranyi: nemcsak a médiaeszkdzok és
modszerek alkalmazasanak elsajatitasa torténhet meg, hanem egyes tantargyak tananya-
gai is konnyebben feldolgozhatdva valnak (Bokor 2015). A pedagdgusok részérdl ezért
21. szazadi motivaciora, korszerii tanulasszervezési eljarasokra,” modszertani innovaci-
ora és digitalis alapu jo gyakorlatokra van sziikség (Fegyverneki 2016).

A modern tantervi szabalyozassal és a modern iskolaval novekvo elvarasként fo-
galmazodik meg, hogy a tanuldk a tanulmanyaik alatt sajatitsak el a digitalis média
instrumentalis, kreativ és kritikai-reflexiv hasznalatat. A hazai tantervi szabalyozas-
ban is egyre hangsulyosabb szerepet kap a médiatudatossag és a digitalis miiveltség
kérdése. 2007 6ta kulcskompetenciaként van jelen a digitalis kompetencia a nemzeti
tantervekben, igy a magyar Nemzeti Alaptantervben is (Bokor 2015).

Az iskolan kiviili médiaoktatas torténhet kiegészitdé mdodon (pl. szakkordk, tanfo-
lyamok, klubok formajaban stb.), masrészt az iskolatdl teljesen fliggetlen formaban
pl. civil szervezetek keretében. Ezek azoknak az iskolasoknak nytjthatnak segitséget,
akik a formalis oktatas keretében egyaltalan nem kapnak médiaoktatast vagy kapnak,

2 Ennél a résznél érdemes megemliteniink a digitéliskultira-azonos pedagogia fogalmat. A
kultira azonos pedagogia olyan konstruktivista szemléletii pedagogia, amely nagybanépit a
diakok iskolan kiviili, informalis szokasaira, el6zetes tudasara. Ez az iranyzat az otthonossagot
jeloli a hatékony oktatas zalogaként. A kultira azonos pedagogia és a digitalis kultara 6ssze-
olvasasabdl rajzolodik ki a digitaliskultiira-azonos pedagogia (digitalisan alkalmazkodé adap-
tiv pedagogia). A digitalisan alkalmazkodo adaptiv pedagogia iranyzata szamol azzal, hogy a
didkok tanulasi szokasai megvaltoztak, illetve képes digitalis irastudassal gazdagitani a tanu-
16k kompetenciait (Fegyverneki 2016).
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de tovabbi ismeretekre vagynak. A kotetlen forma képes arra, hogy az iskolarendszer-
b6l kikeriilt populaciodt is elérje (Bokor 2015). Ennél a résznél fontosnak tartom ki-
emelni, hogy a szamos MOOC kurzus ¢s civil szervezet segitséget nyujt nemcsak a
diakoknak, hanem tanaroknak és szocialis szakembereknek egyarant annak érdeké-
ben, hogy a fiatalokat fel tudjak késziteni a digitalis vilag kihivasaira, veszélyeire. A
kovetkezokben a teljesség igénye nélkiil bemutatok par j6 gyakorlatot a témaban.
Nemzetkozi szinten kiemelhetjik a(z) European Schoolnet Academy-t. A Briisszelben
alakult European Schoolnet 30 eurdpai oktatasi minisztérium halozataként mikodik,
amely "97 6ta biztosit mddszertani tovabbképzéseket pedagdgusoknak. Késébb meg-
alapitottdk a(z) European Schoolnet Academy-t,* hogy a tovabbképzéseik tobb peda-
gogushoz eljussanak (European Schoolnet Academy honlapja). A feliileten szdmos
MOOC kurzus talalhato, amelyek az innovativ oktatasi modszerek elsajatitasat segitik
el6. A feliileten tobbek kozott az internetbiztonsag témakorében is hirdettek meg kur-
zust (Online Safety Course), amelynek az anyaga a honlapon elérhet6. A masik
MOOC kurzus, amelyet jelen tanulmanyomban kiemelek, az Namesztovszki Zsolt A
tudatos és biztonsigos internethasznilat alapjai cimii kurzusa, amely a webuni*
feliiletén érhet6 el. A kurzus jo bevezetd lehet azoknak a pedagdgusoknak, akik sze-
retnének megismerkedni a témaval, illetve érdeklodo diakok is részt vehetnek rajta.
Az elébb emlitett két kurzus ingyenesen elérhetd.

A Reményt a Gyermekeknek Kozhasznii Egyesiilet és a Szubjektiv Ertékek Alapit-
vany kozos projektje a ,,Szelid szavakkal a gyiilolet ellen - Online gyiiloletbeszéd
elleni nem formalis nevelési program kidolgozasa fiatalok és oktatasi szakembe-
rek szamara”. A projekt célja az online gytildletbeszéd visszaszoritasa, amely célte-
rilete és a modszertana révén tamogatja a digitalis irastudas, a biztonsagos internet-
hasznalat, az online etika, a tolerancia, az empatia és a szolidaritas kialakulasat az
ifjusagi korosztalyban. A Bongészé konyvre épiild ingyenes képzésen pedagdgusok,
szocialis szakemberek, tarsadalmi szervezetek képviseldi és diakok egyarant részt ve-
hettek orszagszerte (Bongész6 képzés honlapja). A projekt honlapjan elérheté a Bon-
gész6 kiadvany,” amely segitséget nyajthat a segitd szakembereknek az internetbiz-
tonsaggal kapcsolatos foglalkozasok megtervezésére, megvaldsitasara.

Ahogy az el6zéekben olvashattuk a médiaoktatas harmadik lehetséges szintere a
csalad. Ezen beliil is fontos szerepe van a sziiloknek, akik a gyermekiik elsé 5-6
évében nagy befolyassal birnak médiahasznalati szokasaira (Bokor 2015). Megan
A. Moreno konyvében felvazolja az egészséges internetezés modelljét, amelyet az
Amerikai Gyermekgydgyaszok Akadémidjanak egyik munkacsoportjaval dolgoztak
ki. A munkacsoport azt javasolta, hogy hozzanak létre egy olyan modellt, amelyet
az orvosok hasznalni tudnak, amikor kamaszokkal az internetezésrél beszélgetnek.
A modell megalkotasa soran azt a célt tlizték ki maguk elé, hogy olyan eszkozt ad-
janak a sziilok és a szakemberek kezébe, amely egyszeri, atlagos és szélsOséges
szituaciokban is konnyen alkalmazhato, tovabba kiilonb6z6 koru gyerekeknél és el-
térd csaladi szituadcidkban egyarant mikodoképes. A modell harom pillérre épiil,
amelyek a kovetkezok: Az elsé pillér az egyensuly, ami alatt azt értik, hogy a fiatal

3 European Schoolnet Academy elérhetdsége: http://bit.ly/2CXdysF (2018.04.11.)
4 A kurzus linkje: http://bit.ly/2CRuUXw (2018.04.11.)
5 Boéngész6 kiadvany: http://bit.ly/1YRYOfC (2018.04.11.)
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megOrzi az egyensulyt az online és a valds élményei kozott. Azt nevezzik egészsé-
ges internetezésnek, amikor a fiatal annyi id6t tolt interneten, hogy konstruktivan
részt tud venni napjaink online kommunikaciojaban anélkiil, hogy a kapcsolatai ki-
zarolagos forumava ez valna. Tovabba segiteniink kell, hogy a fiatalok megértsék
¢s megtanuljak, hogy az online tapasztalataik erésen befolyasolhatjak a valodi éle-
tiiket is. A masodik pillér a hatdrok kijelolése, ami annyit jelent, hogy a gyerekeket
meg kell tanitani bizonyos szabalyok betartasara, hogy a kiilvilagban — igy az online
média vilagaban is — biztonsagosan mozogjanak. A kérdés, hogy az online vilagban
hol hizédnak azok a hatarok, amelyeket a fiatalokkal ugy jel6ljiink ki, hogy azok
elfogadhatodak és betarthatoak legyenek. A harmadik fontos pillért az dszinte beszél-
getések jelentik, ugyanis az el6z6 két pillér csak akkor milkddhet hatékonyan,
hogyha ezeket 6szinte beszélgetések kisérik (Moreno 2015).

Gyermekvédelem az informacios tarsadalomban

Az el6zbéekben mar emlitetésre keriilt a civil szervezetek fontossaga mind a pedago-
gusok, mind pedig a diakok felkészitése szempontjabol. Ebben a részben arra térek ki,
hogy milyen feladat harul az informacioés tarsadalomban az egyéb, nem pedagdgus
végzettségll segitofoglalkozasu szakemberekre, kiilonos tekintettel az iskolai szocialis
munkas szerepére.

A zaklatas a bantalmazas egy formaja, amelyre kiilonb6z6 emberi jogi jogszaba-
lyok vonatkozhatnak. Enyhébb esetben a maganélethez valo jog meriil fel és gyakran
sériil is. Sz¢lsOséges esetekben az embertelen és megalazo banasmod tilalma vagy az
¢lethez val6 jog is sériilhet (Keen és Georgescu 2016). Ennél a résznél eldszor a Gyer-
mekjogi Egyezmény 19. cikkének (1) bekezdését emlitem meg:

Az Egyezményben részes dllamok megtesznek minden arra alkal-
mas, torvenyhozdasi, kézigazgatasi, szocidlis és nevelési intézke-
dest, hogy megvédjék a gyermeket az erdszak, a tamadas, a fizikai
és lelki durvasag, az elhagyas vagy az elhanyagolas, a rossz ba-
nasmod vagy a kizsakmanyolds - ideértve a nemi erdszakot is -
barmilyen formajatol mindaddig, amig sziileinek vagy valamelyik
sziilojének, illetoleg torvenyes képviselojenek vagy képviseldinek,
vagy barmely mas olyan személynek, akinél elhelyezték, feliigye-
lete alatt all.”

(Egyezmény a gyermekek jogairol /Elfogadta az ENSZ Kézgyii-
lése New York-ban, 1989. november 20-an. Magyarorszdagon ki-
hirdette az 1991. évi LXIV. torvény/)

Olvashatjuk, hogy a gyermekek alapvetd jogai kozé tartozik, hogy a fizikai mellett a
lelki durvasagtol is ovjuk oket. Ez, ahogy az oktatasnak, ugy a gyermekvédelemnek is
alapvetd feladata. Ahogy a korabbiakban mar részletesebben is taglaltuk, a
cyberbullying vagy masnéven az elektronikus zaklatas el6l az aldozat nem menekiilhet
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el, emiatt ez érzelmileg is sokkal megterhel6bb a szamara (Domonkos 2013). Ezenkiviil
megjelenik az online zaklatas tipusai kozott a szexualis tartalmu online zaklatas, azaz a
szexting. Amikor partnerbantalmazasrél beszéliink, akkor a kovetkezé tipusokat kiilon-
boztethetjiik meg: fizikai er6szak, lelki er6szak, szobeli er6szak, gazdasagi er6szak, sze-
xualis és reproduktiv erészak (Kuszing 2006). Ennél a résznél a lelki erészakot emelem
ki, amely adaptalhaté az online térre. Kuszing (2006) a lelki erdszak alabbi kategoriait
emeli ki: zsarolas, masok el6tti megalazas, kedvenc targy, tarsallat megsemmisitése,
gyerek megsemmisitésével, ongyilkossaggal vald fenyegetés, elvégzett munka allando
kritizalasa, partner kdvetése mindenhova, allando telefonalgatas, mas levelének felbon-
tasa, telefonjanak lehallgatésa, betegséggel valé sakkban tartds (Kuszing 2006). Ugy
gondolom, hogy a technika és az életritmus megvaltozasa folytan a szextinget is a par-
kapcsolati bantalmazas egyik formajanak tekinthetjiik. Ez a veszély nemcsak a feln6tt
korosztalyt, hanem ugyanugy a fiatalkortiakat is fenyegeti.

Tovabba az 1997. évi XXXI. térvény a gyermekek védelmérdl és a gyamiigyi igaz-
gatasrol szo0l6 dokumentum 6. § (5)-(6) bekezdése és az 5. § n) pontjaban felmeriild
gyermekjogi sérelmeket alkalmazhatjuk azokra a helyzetekre is, amikor online kor-
nyezetben meriilnek fel a gyermek testi, értelmi, érzelmi vagy erkolcsi fejlodését gatlo
vagy akadalyoz6 koriilmények (Emberi Er6forrasok Minisztériuma et al 2017). A tor-
vényben tobbek k6zott megfogalmazzak, hogy a gyermekjoléti szolgaltatas a gyermek
veszélyeztetettségének megel6zése érdekében iskolai szocialis munkat biztosithat
(1997. évi XXXI. torvény 39. § (3a)).

Az iskolai szocialis munka 0j tipusu szolgaltatasnak szamit hazankban. Napjaink
tarsadalmaban az iskola szamos tarsadalmi probléma forrasa, amelybe tobbek kozott
beletartozik a kiskoruakhoz és tanulokhoz kapcsolddo erészak stb. A megjelend prob-
1émak el6hivjak az igényt egy olyan professzionalis segitd rendszeres jelenlétére az
iskolakban, aki atfogo jogi, pszichologiai és szocialis ismeretekkel, készségekkel ren-
delkezik, amelyek lehet6vé teszik, hogy a gyermek fejlodését veszélyeztetd problé-
makat koran felismerje és kezelje. Lathatjuk, hogy az iskolai szocidlis munkas pro-
fesszid egyik 1ényegi elemét, a multidiszciplinaris tudast feltételezik. Az iskolai szo-
cialis munkat tobbek kozott az agresszio jelensége és a mediatizalt tarsadalom okozta
problémak teszik indokoltta (sz.n. Iskolai szocialis munka alapok é.n.). Magyaror-
szagon alig félszaz iskolai szocialis munkas dolgozik, igy a tevékenységilikrdl vi-
szonylag kevés tapasztalat van. 2003 és 2010 k6zott a gimnaziumok csaknem egyhar-
mada, az altalanos iskolak és szakkodzépiskolak egynegyede-egyotode foglalkoztatott
teljes vagy részmunkaidoben legalabb egy, a gyermekjolétet segité munkatarsat.
2013-ban ez az arany jelentésen csokkent (Varga 2015 idézi Maté 2015). A kedvezd6t-
len valtozasok az iskolai segit6éi munkaval, az iskolai ifjisagvédelemmel kapcsolatban
azért tinik érthetetlennek, mert a szakért6k szerint a finn tanulok PISA-felméréseken
nyujtott jo teljesitményei mogott tobbek kozott az iskolai szocialis munka eréfeszité-
sei allnak (Pirkko 2013 idézi Maté 2015).

Ahogy a korabbiakban is volt rdla szo, az iskolai szocialis munkat tobbek kozott
az iskolai agresszid jelensége és a mediatizalt tarsadalom okozta problémak teszik
indokoltta (sz.n. Iskolai szocialis munka alapok é.n.), amelybe beletartozik az elekt-
ronikus zaklatas, internetbiztonsag kérdéskore. A multidiszciplinaris tudasnak ko-
szOonhetben, amelyet az iskolai szocialis munkas birtokol, képes segitdbeszélgetés és
konzultaciés munka folytatasara (sz.n. Iskolai szocialis munka alapok é.n.), tovabba
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a kozosségi technikak alkalmazasara (Somogyi 2012). Az el6z6ekbdl kiindulva el-
mondhatjuk, hogy az iskolai szocialis munkasnak széles modszertani repertoarral kell
rendelkeznie a hatékony munkavégzés érdekében. Az internetbiztonsag témakorénél
maradva a megfelel6 tudas birtokaban képesnek kell lennie tobbek kozott internetbiz-
tonsaggal kapcsolatos tréningek tartasdra mind sziiléknek, didkoknak és pedagdgu-
soknak; projektnapok szervezésére; a megtortént probléma kezelésére. Példaul a Deb-
receni Egyetem Egészségligyi Karan indul6 iskolai szocialis munka szakiranya to-
vabbképzés mintatervében szerepel az Iskolai projekttervezés tantargy. Ez hozzase-
githeti a képzésben résztvevoket kiilonféle cyberbullying-gal kapcsolatos tematikus
programok, projektnapok kidolgozasara (természetesen a megfeleld tudas birtokaban)
egyebek melletta februar 7-1 Biztonsagos Internet Napja alkalmara, amely felhivja az
iskolaban dolgozok és a tanulok figyelmét a téma fontossagara, tovabba a diakok a
projektpedagogia® modszertananak koszonhetden aktiv részesei lesznek a tanulasnak.

A nevelési-oktatasi intézmények mitkodésérol és a koznevelési intézmények név-
hasznalatarol sz616 20/2012. (VIIL. 31.) EMMI rendeletben szerepel, hogy az oktatasi
intézményekben a fegyelmi eljarast egy egyeztetd eljaras el6zheti meg. Erre akkor
van lehetGség, hogyha ezzel a sérelmet elszenvedd fél, kiskoru esetén a sziild, vala-
mint a sérelem elkdvetésével gyanusitott tanuld, kiskora esetén a sziilé egyetért. Az
oktatasi intézmény egsziikség esetén segitséget kérhet konfliktuskezelési szaktanacs-
adotol, valamint az ifjisagvédelmi, csaladjogi teriileten mikodd szolgalattol is
(20/2012. (VIIL. 31.) EMMI rendelet). Ennél a résznél beszélhetiink a mediacio fon-
tossagarol, mint alternativ vitarendezési modszerr6l. A mddszertan alkalmazasat em-
liti a Digitalis Gyermekvédelmi Stratégia is. A dokumentumban szerepel, hogy a gyer-
mekek altal vagy sérelmére elkdvetett online zaklatast, megfélemlitést indokolt eset-
ben alternativ vitarendezési mechanizmusok, resztorativ mediacié’keretében kell ke-
zelni (Digitalis Gyermekvédelmi Stratégia 2017). Az iskolapszichologus szerepérol

%John Dewey, a projektpedagégia elinditoja ugy vélte, hogy a tanuldk joval motivéltabbak, ha
tanulas kdzben aktivan tevékenykedhetnek. Ez ugy lehetséges, ha a didkok valds tevékenysé-
geken dolgoznak, mikozben igazi tapasztalatokat szerezhetnek (Verdk — Vincze 2011 idézi
Fegyverneki 2017b). A projektpedagogia elénye, hogy a tananyag elsd nekifutasra gyakran
nem ad elég belsé motivaciot a tanuloknak. Ezzel a modszerrel olyan tevékenykedtetd felada-
tok talalhatoak ki akar a diakokkal kdzdsen a lecke feldolgozasahoz, amely keretében a tanulok
elsajatitva a projektszemléletet tantargykozi osszefiiggéseiben életszerii helyzeteknek megfe-
leléen valos problémakon dolgozhatnak egyiitt. Ennek eredménye mindig valamilyen - gyak-
ran egy nagyobb kozosség érdekeit is szolgald - produktum (projektmunka) létrehozasa
(Fegyverneki 2017c¢).

7 A resztorativ, helyreallito szemlélet elsddleges célja a szabalyszegés kiovetkezményeként je-
lentkez6 karok feltarasa és helyreallitasa. A resztorativ szemlélet egyik fontos eleme, hogy a
konfliktusban érintett személyek, kdzosségek vegyenek részt a szabalyszegésre adott valaszok
kidolgozasaban. A mediacio egy a jovore iranyuldé megoldast keresé eljaras, melynek folya-
matéaban a kozvetleniil érintett személyek vesznek részt. Az eljaras varhaté eredménye, hogy
a konfliktus kezelése nem egy ujabb konfliktus forrasa lesz, hanem az érintett személyek, ko-
z0sségek hosszatavon is helyreallitjak kapcsolataikat (Ficsor 2011). Ez egy olyan alternativ
konfliktuskezelési modszer, melynek soran egy fliggetlen harmadik személy, a mediator segit
a feleknek, hogy kidolgozzak a mindenki szamara elfogadhatd megoldast (Partners Hungary
Alapitvany 2017).
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sem szabad megfeledkezniink, akinek ugyancsak nagy feladata lehet az internetbiz-
tonsag eldsegitésében. A feladatai koz¢é tartozik tobbek kozott az iskolaban és a peda-
gbgiai folyamatban fellelhet6 problémak, akadalyok megértése, okok feltarasa, sziik-
ség esetén a problémak korrekcidja a sajat eszkozeivel, tovabba a prevencioban is
nagy szerepet jatszik. A problémafeltarast és a segitségnyujtast tanacsadoi keretek
kozt végzi. Abban az esetben, hogyha a probléma a konzultacios kereteken tilmutat,
akkor a sziil6t és a diakot a megfelelé szakemberhez iranyitja (Sziics 2018).

Az el6z0 fejezetben részletezett egészséges internetezés modellje mellett érdemes
megemliteniink Parry Aftab (idézi Nagy 2010), internetbiztonsagra szakosodott ame-
rikai ligyvédnd a fiatalok szamara kifejlesztett tréningprogramjat, amelynek a kereté-
ben haromtipust cselekvési modot nevez meg (harmas szabaly), amelyet a fiataloknak
elektronikus zaklatas esetében érdemes betartaniuk. Az els6 és egyben az egyik leg-
fontosabb, hogy azonnal hagyjak abba, amiket abban a pillanatban csinalnak, legyen
sz6 barmilyen tipusu online tevékenységrdl. Ezutan hasznaljak a blokkolas funkciot a
zaklatoval szemben, amely a legtobb szolgaltatasban mar megtalalhato. Végiil mond-
jak el a sziileiknek a torténteket (Nagy 2010). Miutdn megtortént a probléma fontos,
hogy a csalad mellette alljon az aldozatnak, mert kutatasok alapjan az érzelmi tamo-
gatds mérsékelte az online zaklatds negativ kovetkezményeit, és csokkentette a
cyberbullying késébbi megismétlédésének valoszinliségét. Ezenkiviil fontos az aldo-
zat onbizalmanak a novelése, kiilonféle megkiizdési stratégiak problémafokuszi meg-
kozelitése. Tovabba fontos a tagabb kdrnyezet mozgatasa, szemlélok, kortarscsopor-
tok aktivizalasa (Nixon 2014; Barlinska, Szuster és Winiewski 2013; Voéllink et al.
2013 idézi Zsila, Ujhelyi és Demetrovics 2015).

Osszegzes

Tanulmanyomban igyekeztem bemutatni a fiatalok médiafogyasztasi szokasait, jelen-
1étiiket az IKT-térben a rajuk gyakorolt pozitiv és negativ hatasokkal egyiitt. A tanul-
many elsé részében megismerhettiik tovabba az informacios tarsadalom egy 1j jelen-
ségét, az elektronikus zaklatast vagy masnéven a cyberbullying-ot és a segit6 foglal-
kozasu szakemberek szerepét a probléma kezelésében.

Prensky (2001) alapjan kijelenthetjiik, hogy a mai oktatasi rendszer nem a mai
gyerekekre van szabva. Ehhez kapcsoldddan bemutattam a kiilonféle oktatasi szinte-
rek szerepét a médiatudatossag kialakitasaban. Elmondhatjuk, hogy a digitalis nem-
zedék megjelenésével a pedagdgus szerepek is megvaltoztak, alkalmazkodniuk kell
az 0j generaciohoz, azaz egyfajta digitalis idegenvezetoként kell jelen lenniiik a tani-
tasi-tanulasi folyamatban (Fegyverneki 2017a) és segiteniiik kell diakjaiknak, hogy
minél tudatosabban vegyenek részt az online vilagban. A szocialis szakembereknek,
pszichologusoknak, mediatoroknak egyarant 0j szerepeket is magukra kell 6lteniiik a
digitalis robbanassal parhuzamosan, ugyanis a fiatalokat ma mar nem csak az iskolai
zaklatas (bullying) problémaja fenyegeti, hanem az online torténd zaklatas, a
cyberbullying, amelynek kezelésében meg kell allniuk a helyiiket sziikség esetén.

Mindkét segitéfoglalkozasu csoportot nagy kihivas elé allitotta ez a jelenség és
ezaltal elmondhatjuk, hogy nemcsak a diakoknak, hanem a pedagdgusoknak, szocialis
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szféraban dolgozdknak is tudasbévitésre, tovabbképzésekre van sziikségiik. A fentiek
¢s a tapasztalataim alapjan szemléletvaltasra van sziikség mind a szocialis szakembe-
rek képzésében, mind a pedagogusképzésben, ugyanis az elektronikus zaklatas téma-
koére nem minden esetben jelenik meg kiilonféle tantargyak keretében, mintatervek-
ben. Mindenképpen pozitiv, hogy ezt kompenzalva vannak olyan kezdeményezések,
amelyek ezt a hianyossagot igyekeznek lekiizdeni és modszertani eszkozoket nytjta-
nak a segit6foglalkozasu szakembereknek.
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